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Xiilasa: Miiasir dovrdoe informasiya sistemlori dovlot idaragiliyi, tohsil,
sahiyya, bank sektoru va sanaye saholorinds asas texnoloji infrastruktur
elementlorindon birino ¢evrilmisdir. Informasiya sistemlorinin siiratli
inkisafi onlarin somorslilik va etibarliliq gostaricilarine olan tslablori
daha da artirmigdir. Sistemlorin yiiksok mohsuldarligla islomosi,
fasilosiz xidmot gostormasi vo molumat tohliikasizliyinin qorunmasi
togkilatlarin rogabot gabiliyyotino birbasa tesir edir. Moagaloda
informasiya sistemlorinin somaralilik vo etibarliliq problemlari, bu
problemlars tosir edon texniki vo program tominati amillsri, eloco do
miasir optimallagdirma yanagmalari tohlil edilmisdir. Bununla yanas,
kibertohliikolor, avadanliq nasazliglari, molumat itkisi vo sistem
yliklonmosi  kimi problemlorin  sistemlorin  foaliyyatine  tosiri
arasdirilmisdir. Todqigat naticesinde miioyyon edilmisdir ki, bulud
texnologiyalari, ehtiyat niisxeloms mexanizmlari, siini intellekt asaslt
monitoring sistemlori vo paylanmis arxitekturalarin totbiqi informasiya
sistemlorinin dayaniglhigimi vo effektivliyini ohomiyyotli derocods
artirir.

Acar sozlor: 1nformasiya sistemlori, kibertohlitkosizlik, server
resurslari, bulud texnologiyalari, verilonlar bazasi

Giris

Informasiya sistemlori miiasir comiyyotin rogomsal tokmillosmasinde miihiim rol
oynayan osas texnoloji vasitolordon biridir. Dovlot qurumlari, 6zol miiossisalor, universitetlor
vo beynolxalq toskilatlar glindolik faaliyystlorinde boyilik hocmdo molumatlarin emali vo idars
olunmasi ii¢iin informasiya sistemlorindon istifado edirlor. Informasiya sistemlorinin osas
moagsadi molumatlarin toplanmasi, saxlanilmasi, emali vo istifadogiloro operativ sokildo
catdirilmasini tomin etmokdir [1].

Rogomsallagmanin siirotlonmasi naticasinds informasiya sistemloring olan tolablor daha
da artmusdir. Istifadogi saymin c¢oxalmasi, bdyiik hocmli molumatlarin emali vo soboko
texnologiyalarmin inkisafi sistemlorin hom mohsuldarligini, hom do etibarliligin1 6n plana
cixarmisdir. Bu sobobdon informasiya sistemlorinin somorali vo dayaniqh iglomasi toskilatlar
liclin strateji ohomiyyat dasiyir [2].

Miiasir informasiya sistemlorindo meydana ¢ixan osas problemlor arasinda sistem

yiikklonmosi, proqram tominatindaki sohvlor, avadanliq nasazliglari, kibertohliikolor vo
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verilonlorin itirilmasi xiisusi yer tutur. Bu problemlor sistemlorin isindo gecikmolors, maliyya
itkilorino vo moalumat tohliikasizliyinin pozulmasina sobab ola bilor [3].

Informasiya sistemlorinin somoralilik vo etibarliliq problemlarinin aragdirilmasi miiasir
informasiya texnologiyalar1 sahosindo aktual elmi istigamotlordon biridir. Moqalodo bu
problemlarin sobablori, naticolori vo onlarin aradan galdirilmasi ti¢lin istifado olunan miiasir
texnoloji yanagmalar tohlil edilir.

Informasiya Sistemlarinin Samarslilik Problemlori

Informasiya sistemlorinin somoroliliyi sistemin miioyyan edilmis funksiyalar1 minimum
resurs sorf etmoklo vo maksimum mohsuldarligla yerino yetirmo qabiliyyatini ifado edir.
Somoralilik gostoricilori osason sistemin cavab miiddoti, resurs istifadesi, enerji sorfiyyatt vo
istifadoci momnuniyyati ilo ol¢iiliir [4].

Bulud texnologiyalari, siini intellekt vo bdyiik verilonlor (Big Data) miiasir informasiya
sistemlorinin  inkisafinda miihiim rol oynayir. Bu texnologiyalar sistemlorin hom
mohsuldarligini, hom do tohliikesizliyini artirir [8].

Bulud texnologiyalari togkilatlara elastik vo miqyaslana bilon infrastruktur toqdim edir.
Bu yanasma server xorclorinin azalmasina vo xidmatlorin fasilosiz islomasine imkan yaradir
[8].

Informasiya sistemlorindo mohsuldarliga tosir edon osas amillordon biri server
resurslarinin mohdud olmasidir. CPU, operativ yaddas vo disk resurslarinin geyri-effektiv
istifadoasi sistemin yavaslamasina sobab olur. Xiisusilo bdyiik hocmli verilonlorlo isloyon
sistemlords resurs catigmazlig1 xidmot keyfiyyaotini asagi salir [5].

Bulud texnologiyalarinin totbiqi bu problemin aradan qaldirilmasinda miihiim rol
oynayir. Bulud osasli infrastruktur sistem resurslarinin elastik sokilda boliisdiiriilmasine va
yiiklonmoanin optimallagdirilmasina imkan verir [8].

Verilonlor bazalari informasiya sistemlarinin osas komponentlorindon biridir. Sorgularin
diizglin optimallagdirilmamasi, indekslosdirmonin zaif toskili vo molumat hocminin siiratli
artmasi sistemin performansini asagi sala bilar.

Bu problemlorin halli ii¢lin asagidaki metodlardan istifads edilir:

1. Sorgularin optimallagdirilmast;

2. Keslomo mexanizmloarinin totbiqi;

3. Paralel emal texnologiyalarinin istifadssi;
4, Paylanmis verilonlor bazalarinin totbiqi.

Kesloma mexanizmlori tez-tez istifado olunan molumatlarin yaddasda saxlanilmasina

imkan verir vo naticods sistemin cavab miiddoti azalir [5].
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Paylanmis sistem arxitekturasi molumatlarin miixtolif serverlor {izorindo saxlanilmasina
imkan verir. Bu yanagma hom performansi artirir, hom do sistemin dayaniqligini giiclondirir [6].

Soboks infrastrukturu informasiya sistemlorinin somoraliliyina birbaga tosir gostorir.
Trafikin hoddindon artiq artmasi molumat Otiiriilmosinds gecikmolor yaradir. Bu problem
xtuisusilo bulud asasl vo paylanmis sistemlords daha ¢ox miisahido edilir.

Miiasir saboko texnologiyalari, o climlodon 5G vo SDN (Software Defined Networking)
yanasmalar1 soboka performansinin artirilmasina imkan verir [6].

Informasiya Sistemlorinin Etibarlihq Problemlori

Etibarliliq informasiya sisteminin miioyyon zaman intervalinda fasilosiz vo diizgiin
islomo gabiliyyatini ifado edir. Etibarli sistemlor istifadogi molumatlarini qorumagla yanasi
xidmotin davamliligini tomin etmolidir [3].

Server avadanliglarinda yaranan nasazliglar informasiya sistemlorinin foaliyyatini
tamamilo dayandira bilor. Enerji problemlori, yaddas modullarinin siradan ¢ixmasi vo disk
zadolonmolori sistemin etibarliligina ciddi tosir gostorir [2].

Bu problemlorin qarsisini almagq ii¢lin asagidaki yanasmalar totbiq olunur:

« RAID texnologiyalart;

« Ehtiyat enerji monbaolori (UPS);
o Klaster sistemlori;

« Ehtiyat serverlorin istifadosi.

Klaster arxitekturasi bir server siradan ¢ixdiqda digor serverin avtomatik sokilde xidmati
davam etdirmasins imkan yaradir [6].

Informasiya sistemlorindo program tominati sohvlori funksional problemlorin
yaranmasina sabab olur. Kodlasdirma zamani yaranan montiqi sohvlor, tohliikasizlik bosluglari
va uygunluq problemloari sistemin sabit islomasine mane olur.

Bu problemlorin minimuma endirilmasi tigiin:

1. Program testlorinin aparilmasi;

2. DevOps metodologiyasinin totbiqi;

3. Avtomatlagdirilmis monitoring sistemlari;
4. Davamli yenilonma siyasati istifads edilir.

DevOps yanasmasi proqram tominatinin hazirlanmasi vo istismart proseslorini

inteqrasiya etmoklo sistemlorin daha stabil islomosine sorait yaradir [7].
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Miiasir dovrdo kibertohliikolor informasiya sistemlorinin etibarliligi {liciin on boyiik
risklorden biri hesab olunur. Fidys proqramlar1 (Ransomware), DDoS hiicumlar1 vo molumat
sizmalari sistemlorin foaliyyatini tohliiko altina qoyur [4].

Bu tohliikolorin qarsisin1 almaq tigiin asagidaki tohliikesizlik mexanizmlori totbiq
olunur:

« Sifralomo texnologiyalari;

e Coxmarhalali autentifikasiya;

o Firewall sistemlori;

o Antivirus proqramlart;

« Siini intellekt asasli tohliikasizlik monitoringi [9].

Stini intellekt asashi sistemlor informasiya sistemlorinds avtomatik analiz vo monitoring
proseslorini hoyata kegirir. Masin Gyronmasi alqoritmlori sistem nasazliglarini avvalcadon
prognozlasdiraraq problemlsrin garsisint almaga komaok edir [3].

Siini intellekt texnologiyalar1 soboko trafiki iizorindo anomaliyalar1 askar edorok
potensial hiicumlarin qarsisini almaga komok edir [4].

Naticd

Tadqiqat naticasindo miisyyan edilmisdir ki, informasiya sistemlorinin somaraliliyi vo
etibarliligi miiasir rogomsal comiyyst {i¢lin osas prioritet mosalolordon biridir. Sistemlorin
performansina tosir edon osas problemlor server resurslarinin mohdudlugu, verilonlor bazasi
gecikmolori vo soboko yiliklonmosi ilo olagodardir. Etibarliliq baximindan ise avadanliq
nasazliglari, program tominati sahvlari va kibertohliikolor xiisusi risk faktorlar: hesab edilir.

Miiasir texnologiyalarin totbiqi bu problemlsrin hallinde miihiim rol oynayir. Bulud
texnologiyalari, siini intellekt asasli monitoring sistemlari, ehtiyat niisxoloma mexanizmlari vo
paylanmis arxitekturalar informasiya sistemlorinin dayaniqligini vo mohsuldarligini artirir.

Golacakds informasiya sistemlorinin daha tohliikesiz vo effektiv foaliyyot gostormaosi
tclin  kibertohliikasizlik texnologiyalarinin inkisaf etdirilmasi, proqram tominatinin

optimallasdirilmasi va siini intellekt hallorinin genis totbiqi miithiim ohamiyyat dasiyacaqdir.
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RESEARCH OF INFORMATION SYSTEMS EFFICIENCY AND RELIABILITY
PROBLEMS
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Abstract. In the modern era, information systems have become one of the main
technological infrastructure elements in public administration, education, healthcare, banking,
and industrial sectors. The rapid development of information systems has significantly
increased the requirements for their efficiency and reliability. The high productivity of systems,
uninterrupted service delivery, and protection of data security directly affect the
competitiveness of organizations. This article analyzes the efficiency and reliability problems
of information systems, the technical and software-related factors affecting these problems, as
well as modern optimization approaches. In addition, the impact of cybersecurity threats,
hardware failures, data loss, and system overload on system performance has been examined.
The research results indicate that the implementation of cloud technologies, backup
mechanisms, artificial intelligence-based monitoring systems, and distributed architectures

significantly increases the stability and efficiency of information systems.

Keywords: Information systems, cybersecurity, server resources, cloud technologies,

databases.
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