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Xiilasa. Moqalado informasiya tohliikesizliyi sistemlorinin sinaq
miihitinde aparat komponentlarinin voziyyst modellarinin tatbiqi
aragdirilir. Modellor vasitosilo sistem davranigi imitasiya olunur vo
aparat soviyyeli zoifliklorin askarlanmasi asanlagdirilir. Noticods
tohliikasizlik sistemlarinin etibarlilig1 artirilir.
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Giris

Miiasir informasiya texnologiyalar1 sistemlorinin inkisaf tempi artdigca informasiya
tohliikasizliyi masalolori do daha kompleks vo ¢oxsaviyyali xarakter almaga baslamisdir. Artiq
informasiya tohliikesizliyi yalniz proqram tominatinin qorunmasi ilo mohdudlagsmir, ¢ilinki
miiasir sistemlorin {imumi etibarliligi hom proqram, hom ds aparat komponentlorinin qarsiliqlt
vo diizgiin faaliyyatindon asilidir. Rogomsal transformasiya naticosindo toskilatlar, dovlst
qurumlart vo kritik infrastruktur sistemlori daha miirokkob hesablama arxitekturalarina
ke¢cmisdir vo bu arxitekturalar yiiksok inteqrasiya olunmus aparat komponentlori tizorindo
qurulmusdur.Bu sistemlorde prosessorlar, operativ yaddas modullar1, daimi yaddas qurgulari,
soboko interfeyslori vo idaroetmo mikrokontrollerlori kimi komponentlor miixtolif is
rejimlorinde forqli davramis sorgiloyir. Yiikiin artmasi, temperatur doyisikliklori, resurs
catismazlig1 vo ya xarici miidaxils hallar1 bu komponentlorin voziyyatindo dayisikliklora sobab
olur. Bu dayisikliklor iso birbaga olaraq tohliikesizlik mexanizmlorinin diizgiin iglomasing tosir
gostorir vo bazi hallarda sistemin zoifliklorini iizo ¢ixarir.

Ononavi informasiya tohliikosizliyl yanasmalarinda osas digqgoet program tominatina
yonoldilir, aparat soviyyosindo bas veron hadisolor iso ¢ox vaxt ya nozoro alinmir, ya da
sadolosdirilmis formada qiymotlondirilir. Halbuki real hiicumlarin vo sistem nasazliglarinin
ohomiyyatli hissosi aparat soviyyasindo bas veran problemlorlo slagodardir. Bu sabobdon aparat
komponentlarinin vaziyyst modellarinin qurulmasit va onlarin sinaq miihitinda totbiqi miiasir
kibertohliikasizlik tadqiqatlarinda miihiim istigamat hesab olunur [1].

Aparat komponentlarinin vaziyyat modellarinin qurulmasi

Aparat komponentlarinin vaziyyat modellorinin qurulmasi informasiya sistemlorinin
davranigint formal gokildo tosvir etmoyo imkan veron fundamental yanasmadir. Bu
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modellogdirma prosesinde har bir aparat komponenti {iglin miimkiin is voziyyatlori miioyyan
edilir vo homin vaziyyatlaor arasinda kegidlorin neco bas verdiyi riyazi vo ya mantiqi formalizm
vasitosilo ifado olunur.Bu yanagmada sistem “voziyyetlor ¢coxlugu” kimi nozordon kegirilir.
Masalon, prosessor ligiin voziyyatlor asagidaki kimi tosnif oluna bilor: normal islomo voziyyati,
yiiksok yiiklonma voziyyati, resurs catismazligy, istilik sobabindon performans azalmasi, donma
voziyyati vo xarici miidaxilo noticosindo yaranan geyri-stabil voziyyot. Eyni yanasma yaddas
sistemlorino do totbiq olunur, burada molumat itkisi, yaddas sizmasi, bloklanmis yaddas saholori
vo sohv oxuma/yazma amoliyyatlar1 ayrica voziyyatlor kimi modellosdirilir.

Bu vaziyystlar arasinda kegidlor deterministik vo ya ehtimalli ola bilar. Deterministik
modellords kegidlor konkret sortlorlo miioyyon olunur, masolon, yiiklonmo miioyyon hoddi
kecdikds sistem “yiik altinda islomo™ voziyystino kegir. Ehtimalli modellords iso kecidlor
statistik ehtimallar osasinda bag verir va bu, real sistemlorin geyri-miioyyan davranisini daha
doaqiq oks etdirir.

Bu mogsadlo sonlu avtomatlar vo Markov zoncirlori genis istifado olunur. Sonlu
avtomatlar sistemin diskret voziyyatlorini vo kegidlorini formal sokildo tosvir edir, Markov
modellari isa sistem davranisini ehtimallar asasinda modellosdirarok daha realistik naticalor
oldo etmoyo imkan verir [2]. Bu yanasmalar aparat sistemlorinin miirokkob davranisini
sadolosdirilmis, lakin analitik baximdan islona bilon formaya gatirir.

Simaq miihitindd aparat modellorinin totbiqi

Sinaq miihiti informasiya tohliikesizliyi sistemlorinin real is soraitine yaxin soraitdo
yoxlanilmasi ii¢ilin istifado olunan xiisusi test platformasidir. Bu miihitin asas mogsadi sistemin
miixtalif hiicum ssenarilari, yiiklonmo hallar1 vo nasazliq vaziyyaetlari altinda neco davrandigini
qiymatlondirmokdir.Aparat komponentlorinin voziyyot modellorinin bu miihito inteqrasiyasi
test prosesini daha strukturlagdirilmis vo sistemli edir. Modellor vasitosilo sistemin biitiin
miimkiin 1§ rejimlori avvolcadon miioyyan edilir vo homin rejimlor sinaq miihitinds imitasiya
olunur. Bu yanagma test prosesinin tosadiifi xarakterdon ¢ixaraq planli vo analitik bir proseso
¢evrilmosini tomin edir.

Masalan, sinaq miihitinds asagidaki hallar modellagdirilo bilor: prosessorun maksimum
yiiklonmasi naticosindo gecikmoalorin yaranmasi, yaddas modullarinda molumat pozulmalari,
enerji tochizatinda geyri-sabitlik, soboko paketlorinin itirilmosi vo sistem komponentlorinin
qisman nasazlig1. Bu ssenarilor vasitasils sistemin tohliikosizlik mexanizmlarinin real soraitdos
neca isloyacayi qiymatlondirilir.

Bundan slava, aparat saviyyali hiicumlarin modellogdirilmasi do bu miihitdo hoyata

kecirilo bilor. Yan kanal hiicumlari, elektromaqnit analizlori, enerji istehlakina osaslanan
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hiicumlar vo fiziki miidaxilo cohdlori sistemin real tohliikolors qarsi dayanigligini 6lgmoyo
imkan verir. Bu iso ananavi proqram soviyyali testlorin ohato etmadiyi sahalarin analizins sorait
yaradir [3].

Sinaq prosesinda vaziyyat modellorinin rolu

Vaziyyoat modellori sinaq prosesinin strukturlagdirilmasinda vo optimallasdirilmasinda
mithiim rol oynayir. Bu modellor asasinda sistemin biitiin miimkiin vaziyyatlori avvalcadon
miioyyon edilir vo test ssenarilori homin struktura uygun sokildo hazirlanir.Bu yanasma test
prosesini tosadiifi yoxlamalardan ¢ixararaq sistemli vo planli bir morhoaloyo ¢evirir. Hor bir
vaziyyat ayrica analiz olunur va sistemin hamin voziyyatdo gostordiyi davranis qiymatlondirilir.
Bu iso daha doqiq va etibarli naticolorin alds edilmoasinoe imkan yaradir.

Eyni zamanda vaziyyst modellari test prosesinin avtomatlasdirilmasina sorait yaradir.
Avtomatlagdirilmis test sistemlori ovvolcodon qurulmus model asasinda miixtalif voziyyastlors
ke¢id edir vo naticolori geyds alir. Bu yanagsma insan faktorundan qaynaqlanan sshvlori
minimuma endirir, testlorin tokrarlanabilirliyini artirir vo naticalorin obyektivliyini yiiksaldir
[4].

Aparat saviyyali zaifliklorin askarlanmasi

Aparat komponentlorinin voziyyst modellorinin totbiqi informasiya sistemlorinds
movcud olan aparat soviyyali zoifliklorin daha dorin vo sistemli sokildo analiz olunmasina
imkan yaradir. Bu yanagma xiisusilo kritik informasiya sistemlorinds vacib hesab olunur, ¢linki
bir ¢ox tohliikesizlik problemlori program tominati soviyyasindo deyil, birbaga aparat
davraniginda yaranan qeyri-sabitliklordon qaynaqlanir. Aparat saviyyali zaifliklorin
askarlanmas1 tiglin yalniz funksional testlor kifayst etmir, sistemin fiziki vo mantiqi
davraniginin paralel gokildo arasdirilmasi tolob olunur.Belo zoiflikloro yan kanal hiicumlari,
zamanlama osasli hiicumlar, enerji istehlakinin analizine osaslanan hiicumlar, cache yaddas
strukturlarina miidaxilo vo aparat resurslarinin qeyri-normal va ya geyri-stabil islomasi kimi
hallar daxildir. Bu ciir zaifliklor ¢ox vaxt sistemin daxili islomo mexanizmlorini birbasa pozmur,
lakin dolay1 yollarla molumat sizmasina vo ya sistem davranisinin prognozlagdirilmaz hala
galmasing sabab olur.

Xiisusilo yan kanal hiicumlari zamani hiicumgu sistemin birbasa molumatlarina ¢ixis
etmadon, enerji sorfiyyati, emal vaxti vo elektromaqnit signallar1 kimi dolayr gostaricilor
vasitosilo gizli molumatlar1 oldo eds bilor. Eyni zamanda cache strukturlarma edilon
midaxilolor sistem performansini agagi sala vo tohliikesizlik mexanizmlorinin effektivliyini
azalda bilor.Vaziyyat modellari bu tip risklorin avvalcadan simulyasiya edilmasing imkan verir.

Modellar vasitasila sistem miixtalif hiicum ssenariloring salinir vo aparat komponentlorinin bu
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hallara reaksiyas1 analiz edilir. Bu yanagsma tohliikesizlik sistemlorinin daha dayaniql dizayn
edilmasing, zoif ndqtelorin erkon merhalode miioyyon olunmasma va risklorin minimuma
endirilmasing sorait yaradir [5].

Natica. Aparat komponentlorinin voziyyst modellorinin sinaq miihitindo totbiqi
informasiya tohliikesizliyi sistemlorinin daha doqiq, sistemli vo etibarli sokilds
qiymatlondirilmasine miithiim tohfo verir. Bu yanasma ononavi test lisullarindan forqli olaraq
sistemin yalniz statik deyil, dinamik davranisini da nozors alir vo miixtalif ig rejimlorinds bag
vera bilocok voziyyat doyisikliklorini ohato edir.Belo modellosdirmo sistemi daha real soraito
yaxin test etmoyo imkan yaradir, ¢linki aparat komponentlarinin davranigi miixtalif yiiklonma,
nasazliq vo hiicum ssenarilori altinda ayrica analiz edilir. Noticoads sistemin zoif noqtolori daha
erkon morhalado askar olunur, tohliikosizlik mexanizmlarinin eftektivliyi qiymatlondirilir vo
imumi etibarliliq soviyyosi yiiksalir.Eyni zamanda bu yanasma tohliikesizlik sistemlorinin
inkisafinda prognozlagdirma imkanlarin1 genislondirir. Yoni sistemin golacokdo miioyyan yiik
va ya hiicum soraitindo neco davranacagi ovvalcadon modellosdirila bilir. Bu isa risklorin idars
olunmasini daha effektiv edir.

Golocok todqiqat istigamatlorinds aparat modellogdirilmasinin siini intellekt vo masin
Oyronmaosi metodlart ila inteqrasiyasi xiisusi chomiyyat kosb edir. Bu inteqrasiya vasitasilo daha
adaptiv, 6ziinli 6yronon vo real vaxtda gorar vers bilon tohliikasizlik sistemlorinin yaradilmasi
mimkiin ola bilor. Beloliklo, aparat soviyysli modellogdirmo miiasir kibertohliikosizlik

sahasinda strateji shomiyyato malik istigamat kimi inkisaf etmokdadir.

Idabiyyat siyahisi

1. Anderson, R. (2020). Security Engineering: A Guide to Building Dependable Distributed
Systems (3rd ed.). Indianapolis, IN: John Wiley & Sons. 1232 p.

2. Bishop, M. (2019). Computer Security: Art and Science (2nd ed.). Boston, MA: Addison-
Wesley. 1136 p.

3. Kurose, J. F., & Ross, K. W. (2021). Computer Networking: A Top-Down Approach (8th
ed.). Boston, MA: Pearson. 864 p.

4. Stallings, W. (2021). Cryptography and Network Security: Principles and Practice (7th ed.).
Boston, MA: Pearson. 800 p.

5. Tanenbaum, A. S., & Bos, H. (2022). Modern Operating Systems (4th ed.). Boston, MA:
Pearson. 1136 p.

153



PARADIGMA, No.2, 2026
Azorbaycan Universiteti

APPLICATION OF STATE MODELS OF HARDWARE COMPONENTS IN THE
TEST ENVIRONMENT OF INFORMATION SECURITY SYSTEMS

S.T. Aliyeva, N.R. Nabiyev
Azerbaijan University, Jeyhun Hajibeyli 71, Baku, Azerbaijan

Abstract: The article examines the application of state models of hardware components
in the testing environment of information security systems. Through models, system behavior
is simulated and hardware-level vulnerabilities are easier to detect. As a result, the reliability of

security systems is increased.
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