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Xiilaso: Miiasir soboko infrastrukturlarinda gabaqcil davamli
tohdidlorin (APT) askarlanmasi ononovi kibertohliikasizlik
alotlorinin imkanlarin1 agsan miirokkab bir problem kimi 6ziinii
gostormokdadir. Bu igdo sistem hadisolorini heterojen temporal
graf kimi modellogdiron vo Graph Neural Networks (GNN) asaslh
klassifikasiya aparan yeni bir agskarlama yanagmasi toqdim edilir.

Acar sozlar: neyron sobokosi qrafi, APT askarlanmasi, heterogen
graf, temporal analiz, lateral horokot, provenance qraf,
kibertohliikesizlik

Texnologiyalarin getdikco daha miirokkoblosdiyi vo kibertohdidlorin getdikco daha da
inkisaf etdiyi bugilinkii roqomsal diinyada siini intellektin kibertohliikosizliyin tomin
edilmosindoki rolu osas masaloya ¢evrilir. Siini intellekt kibertohliikasizlik sahosindo tokco
tohdidlori agkarlamaq vo qarsisini almaq {¢iin deyil, hom do onlara effektiv gokildo cavab
vermok {iigiin totbiq olunur. ©homiyyatli aspektlordon biri do siini intellektdon istifado edorok
kibertohliikesizliyin avtomatlagdirilmasidir. Magin dyronmo alqoritmlori sistemlora boyiik
hocmds molumatlar1 avtomatik olaraq tohlil etmoys, anomaliyalar1 miioyyon etmoyo vo
potensial kiberhiicumlar1 prognozlasdirmaga imkan verir. Bu, cavab siirotini artirir vo
tohdidlarin zarar vermoazdan avval qarsisini almaga imkan verir. Masin 6yronma texnologiyalari
hamg¢inin yeni ndv tohdidlora uygunlasa bilon agilli sistemlorin yaradilmasina téhfo verir. Siini
intellektlo tochiz olunmus sistemlor yeni molumatlardan 6yrons vo zamanla effektivliyini artira
bilor. Bu, getdikco daha miirokkob vo hiyloger kiberhiicumlar kontekstinds xiisusilo vacibdir.
Bu ciir sistemlor molumatlar1 real vaxt rejimindo emal edo, geyri-adi istifadag¢i davraniglarini
askarlaya, soboko trafikini tohlil edo vo gizli tohdidlori askarlaya bilor. Lakin,
kibertohliikosizliyin artirtlmasi ilo yanasi, silini intellekt daha miirokkeb kiberhiicumlar
yaratmaq Ucin bir vasitoys do ¢evrilo bilor. Hiicumgular agilli vo askarlanmasi ¢atin olan
tohdidlor yaratmaq T{iclin masin Oyronmo texnologiyalarindan istifado edo bilorlor. Bu,
kibertohliikosizlik metodlarin1 daim tokmillogdirmok vo yeni ¢agiriglara uygunlagmaq
ehtiyacin1 vurgulayir. Moxfilik, qorar gobuletmo maosuliyyati vo bu sahodo standartlarin vo

tonzimlomalarin yaradilmas1 masalalori getdikco daha aktuallasir.
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Kibertohdid monzorasinin siirotlo miirokkoblogdiyi bir dévrde Qabaqcil Davamli
Tohdidlor - APT (Advanced Persistent Threat) on ciddi tohliikasizlik problemlorindon birino
cevrilmisdir. APT hiicumlar1 konkret hodoflora qarsi yonolmis, ¢coxmarhaloli, uzunmiiddotli,
gizli kampaniyalardir. 2020-ci ildoki SolarWinds insidensi 18000 miistorinin sistemini
kompromit etdi, hlicum 8-9 ay askar olunmadan qaldi [1]. Bu tip hiicumlari mévcud alatlorlo
askarlamaq son doroco ¢atindir: imza asasli IDS-lar yalniz molum hiicumlari taniyir; anomaliya
osaslt sistemlor yliksok yanlis miisbat doracasi yaradir; SIEM platformalart iso uzunmiiddatli
zaman ardicilliglarini korrelyasiya etmok {icilin kifayot deyil.

Qraf nozoriyyesi bu problemi forgli bir prizmadan holl etmoys imkan verir. Sistem
hadisalori graf kimi modellosdirildikds host, istifadagi, proses, fayl, IP iinvani node-lar, onlar
arasindaki omoliyyatlar edge-lor olaraq APT hiicumu qrafda yeni bir subqraf kimi 6zlini
gostorir. Graph Neural Networks (GNN) qraf {lizoerindoki struktural niimunslori - qonsuluq
molumatlarini, zaman ardicilligini, node xiisusiyystlorini eyni zamanda Gyrono bilon dorin
Oyronma texnologiyasidir.

APT Hiicumlarimin  Qraf Modeli. APT hiicumlarinin  ononavi metodlarla
askarlanmasinin ¢atinliyi onlarin statistik anomaliya yaratmamasindan qaynaqlanir. Hiicumg¢u
0z foaliyyatini normal giinliikk aktivliyin ig¢indo oridir - is saatlarinda, taninan protokollar
vasitasilo, kigik molumat hacmlarils foaliyyat gostorir. Fordi baxildigda hor bir hadiso tamamilo
legitimdir. Anomaliya yalmz hadisalorin ardicilligit ve aralarindaki struktural olage
kontekstinda askar olur.

Sistem hadisalorini qraf kimi modellogdirmak bu problemi hall etmok {igiin ideal bir
corcivo yaradir. G = (V, E, T) temporal heterogen grafinda V node-lar ¢coxlugu (host, user,
process, file, ip addr tiplorindo entity-lor), E edge-lor coxlugu (auth, spawn, file op,
net_connect, registry_op tipinds alagolar), T iso zaman damgalar1 goxlugunu ifads edir. Normal
is rejimindo qraf G_normal miioyyon bir struktural sabitliys malikdir. APT kampaniyasi
baglayanda G _apt = G_normal U S attack formalasir - burada S_attack hicuma aid yeni
subgraf komponentidir [2]. Askarlama problemi mohz bu S attack-1 boyiik G igarisindon
tapmagqla naticolonir.

Lateral horokot bu qraf modelinin on giiclii torafini {izo ¢ixarir. RDP, PsExec, WM,
pass-the-hash kimi texnikalarla icra olunan har bir harokst qrafda yeni edge-lor vo avvallor
goriilmamis node-node olaqo konfiqurasiyalar1 yaradir. Bu struktural doyisikliklori GNN-in
mesaj 0tlirmo mexanizmi ¢ox effektiv sokildo, imza ya da statistik esik olmadan, askarlayir [3].

GNN Modelinin Arxitekturast. Sistemin pipeline-1 bes asas komponentdon ibaratdir:

molumat toplama; qrafin qurulmasi; feature engineering; GNN c¢ixarimi; klassifikasiya.
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Molumat toplama saviyyasinde Windows endpoint-lar {i¢iin Sysmon, soboks trafiki tigiin Zeek,

Linux sistemlor iiclin Auditd agentlorindan istifade olunur. Biitiin melumatlar Apache Kafka
vasitasilo toplanir, Apache Flink stream engine-i ilo real vaxtda prosess edilir.

Qraf qurulmasi zamani sliding window strategiyas: totbiq olunur: W=10 daqiqalik
pancara, S=2 doqigalik addim ils ardicil snapshot-lar G_t = (V_t, E_t, X t) yaradilir. Feature
engineering li¢ kateqoriya iizro aparilir: struktural xiisusiyyotlor (degree, betweenness
centrality, clustering coefficient); temporal xiisusiyyotlor (aktivlik tezliyi, burst skoru, geco
foaliyyati nisbati); semantik xiisusiyyatlor (node tipi, risk skoru, reputasiya).

Model arxitekturasi: Type-specific Projection Layer — 2x Heterojen Attention GNN
Layer — Temporal LSTM — Attention Pooling — Softmax Klassifikasiya. Heterogen
Attention GNN soviyyasi haor edge tipi iiclin ayrica attention coefficient hesablayir: o {ij}"t =
exp(e {ij}*t)/ X {keN"1(1)} exp(e {ik}"1), burada e {ij}"t = LeakyReLU(a"t"T - [W”th_i
I' W”th_j I e feat]). Semantik aggregation 1 qatlamali son node embedding h i*{final} =% 1
Bt - h iM{(t)} formalasdirir. LSTM qat1 ardicil snapshot-larin temporal kontekstini qoruyur
[4].

Loss funksiyasi ii¢ komponentdon ibaratdir: L = 0.7-L cls + 0.2-L_con + 0.1-L_reg.
Sinif tarazisizligin1 kompensasiya etmak {i¢iin hiicum sinfina w_attack=3.2 ¢oki omsal1 totbiq
edilir. Optimizer: Adam (Ir=0.001), ReduceLROnPlateau scheduling, early stopping
(patience=10).

Eksperimental Qiymoatlondirma. Eksperimentlor ii¢ dataset {izorindo aparilmisdir.
DARPA OPTC (2019): 1.3 milyard sistem hadisosi, 47 APT kampaniya ssenarisi, tam
etiketlonmis. LANL Unified Dataset: 58 glinliik 1.648 milyard autentifikasiya hadisosi, 17684
istifadogi. MITRE ATT&CK v13 oasash sintetik dataset: 250,000 normal + 35,000 hiicum
hadisasi. Temporal 60/20/20 bolgiisii istifado edilmisdir.

Miigayisa aparilan baseline-lar: Random Forest (feature osasli), Isolation Forest
(statistik anomaliya), SVM RBF kernel, DeepLog (LSTM, log ardicillig1), Signature-based IDS
(SNORT). Qiymatlandirma metrikalari: Precision, Recall, F1-score, ROC-AUC, False Positive
Rate (FPR), Detection Latency.

Test seti (8,000 hadiso: 4,915 normal, 3,085 hiicum) tizorindoki noticolor osasinda
demok olar ki, modelimiz F1=0.9768, ROC-AUC=0.9847, FPR=2.26% naticasi ilo biitiin
baseline-lardan iistiindiir. Random Forest ilo miigayisads yanlis xobardarliglar 3.1x az (95 vs
292), buraxilan hiicumlar iso 5.3x azdir (72 vs 381). Ablation study gostarir ki, temporal layer-

in ¢ixarilmasi F1-1 —4.7%, heterogen strukturun ¢ixarilmast iso —5.8% azaldir [5].
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Askarlama vaxti1 analizi on vacib naticoni ortaya qoyur: Lateral Movement morhalosini
model orta 1.2 saat arzindo askarlayir, anonavi SIEM isa 9.4 saat tolob edir - 7.8% UstlnlUk.
Reconnaissance ligiin 4.5%, Persistence tiglin 5.9%, Exfiltration {i¢iin 7.6 {istlinliik miisahido
edilmisdir. Scalability testindo 500000 node-lu qrafda GNN 124.3 saniys, SIEM isa 1,205
saniya tolob edir (9.7x siiratli).

Natica va Perspektiviar. Soboko infrastrukturlarinda APT hiicumlarinin askarlanmasi
tictin GNN osasli yeni yanasma toklif edilmis, DARPA OPTC, LANL vs sintetik datasetlor
tizorindo eksperimental sokildo qiymatlondirilmisdir. Modelin osas tohfolori: (1) APT-ni
heterogen temporal graf problemi kimi formalasdirmagq; (2) node tipi xas attention vo temporal
LSTM-i birlogdiran hibrid arxitektura; (3) ananavi metodlarla miigayisads F1-scoreda +6.97%,
lateral horokot agkarlanmasinda 7.8 siirot Uistiinliiyii.

Golocok todqiqat istiqgamotlori arasinda sifroli trafik analizi (TLS/SSL metadatasi
osasli), Federated Learning (molumat paylagsmadan g¢ox-miiossisali model Oyronmasi) vo
LLM+GNN hibrid arxitekturanin aragdirilmasi 6n plana ¢ixir. Produksiya miihitins totbiq ti¢iin
FP16 quantization (F1 yalmiz —0.17% azalir), Knowledge Distillation (inference 2.6x
stiratlonir) kimi optimallagdirma texnikalar1 tovsiys olunur. IBM-in 2023 hesabatina gora, APT
sisteminin tatbiqi 343% ROI, 2.1 ayliq break-even noqtesi ilo giiclii maliyys asaslandirilmasina
malikdir [6]. Toklif olunan model DARPA OPTC datasetindo F1=0.9768, ROC-AUC=0.9847
notico gostormis, lateral horokoti oanonovi SIEM sistemlorindon 7.8% daha tez askarlamisdir.
Noticolor GNN-in APT agkarlanmasinda imza asasli vo statistik anomaliya metodlarina effektiv

alternativ oldugunu stibut edir.
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Abstract. The detection of Advanced Persistent Threats (APT) in modern network
infrastructures has emerged as a complex problem that exceeds the capabilities of traditional
cybersecurity tools. This study presents a novel detection approach that models system events
as a heterogeneous temporal graph and performs classification based on Graph Neural
Networks (GNN).
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