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Xülasə: Tədqiqatda kiberzorakılığın fərdlər üzərindəki psixoloji və sosial 

təsirləri, eləcə də bu fenomenin ən çox müşahidə olunduğu onlayn 

platformalar sistemli şəkildə təhlil edilmişdir. Tədqiqatın nəticəsinə əsasən, 

kiberzorakılığın qarşısının alınmasında və aradan qaldırılmasında təhsil 

müəssisələri, ailələr və geniş ictimaiyyətin rolu fundamental əhəmiyyət kəsb 

edir. Həmçinin, kiberzorakılıqla bağlı ictimai maarifləndirmənin artırılması, 

adekvat hüquqi çərçivələrin tətbiqi, texnoloji həllərin inkişafı və 

zərərçəkənlərə psixoloji dəstəyin təmin edilməsi zəruri hesab olunur. Sosial 

işçilərin bu mübarizədə və dəstək mexanizmlərinin qurulmasında 

fəaliyyətinin əhəmiyyəti qeyd edilmişdir. 

 

Açar sözlər: kiberzorakılıq, kiberzorakılığın təsirləri, maarifləndirmə, sosial 

şəbəkə 

 

Giriş 

İnformasiya texnologiyalarının sürətlə inkişafı və rəqəmsal mühitin həyatımızın ayrılmaz 

hissəsinə çevrilməsi, bir çox üstünlüklərlə yanaşı, ciddi sosial problemləri də özü ilə gətirmişdir. 

Bu problemlərdən ən təhlükəlisi və narahatedicisi kiberzorakılıqdır. Cəmiyyətlərin diqqətini 

cəlb edən bu fenomen, xüsusilə gənc nəsil üçün ciddi təhlükə mənbəyinə çevrilmişdir. Sosial 

şəbəkələrin geniş istifadəsi, insanlar arasında ünsiyyət imkanlarını artırmaqla yanaşı, eyni 

zamanda zorakılıq hallarının virtual məkana keçməsinə şərait yaratmışdır. Artıq zorakılıq yalnız 

fiziki məkanda deyil, ekran arxasında, görünməz sərhədlər içində baş verir və bu, insan 

psixologiyasına, sosial münasibətlərə və ümumi həyat keyfiyyətinə mənfi təsirlər göstərir. 

Kiberzorakılıq rəqəmsal dövrün yeni və təhlükəli reallığı kimi diqqətlə araşdırılmalı, onun 

səbəbləri, formaları və təsirləri cəmiyyətin bütün təbəqələri tərəfindən anlaşılmalıdır. 

İnternetin yaranması və sürətlə inkişaf etməsi cəmiyyətə çoxsaylı imkanlarla yanaşı 

kiberzorakılıq kimi yeni sosial problem yaradan “Kiberzorakılıq” fenomenini ortaya çıxardı. 

Kiberzorakılıq XXI əsrin ən təhlükəli sosial problemlərindən biri kimi cəmiyyətlərin diqqət 

mərkəzinə çevrimişdir. 

   Kiberzorakılıq internet və digər rəqəmsal texnologiyalardan istifadə etməklə, şəxs 

haqqında zərərli materialların internetdə yerləşdirməsi və yayılması kimi zərərverici  

davranışdır. Onun müxtəlif formaları mövcuddur: zərərli materialların yayılması, kiminsə 

şəxsiyyətini təqlid edərək təqdim olunması, şəxsi məlumatların və ya şəkillərin paylaşılması, 

sosial mühitdən kənarlaşdırılmaya səbəb olan davranışlar, hədəfə alınmış şəxsin  nüfuzuna xələl 
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gətirmək və ya münasibətlərinə müdaxilə etmək məqsədi daşıyan dolayı fəaliyyətlər və s. [2, 

s.160]. 

Kiberzorakılığın hədəfinə bütün yaş kateqoriyasından olan şəxslər çevrilə bilər,  lakin 

daha həssas  təbəqə qadınlar, cəmiyyətdən təcrid olunmuş şəxslər, gənclər və yeniyetmələrdir. 

Xüsusilə də internet və sosial şəbəkələrdən yeniyetmə yaş qrupunun  çox istifadə etməsi onların 

digər yaş qrupuna nisbətən kiberzorakılıq halı ilə daha çox rastlaşmalarına səbəb olur.  

Yeniyetməlik dövrü insan həyatında emosional və psixoloji dəyişikliklərin kəskin yaşandığı 

mərhələdir həmçinin bu dövrdə şəxsiyyətin formalaşması özünü ifadə və qəbul edilmə ehtiyacı 

daha güclüdür. Kiberzorakılıq isə bu ehtiyacların pozulmasına və gəncin  mənəvi sarsıntılar 

keçirməsinə səbəb ola bilər. Məhz bu səbəblərə görə də ən riskli qrup yeniyetmələr hesab 

olunur. Sosial şəbəkələrdə yeniyetmələr arasında bədən qüsurlarına lağ etmə, təhqir, reputasiya, 

şayiə yaymaq, ifşa və s. kimi hallar daha çox yayılmışdır. Ümumi olaraq qruplaşdırsaq, uşaqlar 

daha çox onlayn oyunlarda, yeniyetmələr isə onlayn oyun və sosial şəbəkələrdə kiberzorakılığa 

məruz qalırlar.   

Yuxarıda qeyd olunan psixoloji və sosial risklərdən də göründüyü kimi, kiberzorakılıq tək 

bir formada deyil, müxtəlif şəkillərdə ortaya çıxır və hər biri özünəməxsus təsir gücünə 

malikdir. Bu formaları daha yaxşı anlamaq və onlara qarşı düzgün yanaşma formalaşdırmaq 

üçün, kiberzorakılığın növlərini daha ətraflı şəkildə araşdırmaq zəruridir. Kiberzorakılığın 

aşağıdakı formaları vardır: 

- Flaminq (onlayn dava)  istənilən rabitə texnologiyası vasitəsilə iki və ya daha çox şəxs 

arasında baş verən qısa və qızğın fikir mübadiləsidir. Adətən bu hal şəxsi e-poçt 

yazışmalarından daha çox söhbət otaqları və ya müzakirə qrupları kimi “ictimai” mühitlərdə 

müşahidə olunur. Əgər bir neçə təhqiramiz fikir mübadiləsi baş verərsə, bu artıq alov 

müharibəsi (flame war) hesab olunur [4, s.62]. 

Hərdən alovlu insidentlərin səbəbi fikir ayrılıqları ola bilsə də, bu söhbətlərin emosional 

mübahisələrə çevrilmə sürəti onlayn cəmiyyətdə anlayış və dözümlülüyün olmadığını göstərir. 

Bu, xüsusən gənclər üçün psixoloji gərginlik və münasibətlərin dağılması ilə nəticələnə bilər. 

- Təhqir və alçaltma (Harassment) bir şəxsə onlayn şəkildə təkrar-təkrar təhqiredici, 

kobud və alçaldıcı mesajların göndərilməsini əhatə edir. Bu davranış adətən davamlı xarakter 

daşıyır və qarşı tərəfə emosional narahatlıq yaratmaq məqsədi güdür [3, s.128]. 

Bu cür davranış internetdə psixoloji zorakılıq kimi qiymətləndirilir və insanların, xüsusən 

də gənclərin və həssas əhali qruplarına mənəvi ciddi ziyan vura bilər. Ona görə də onlayn 



PARADIGMA, No.2, 2025 

Azərbaycan Universiteti 

  

131 

 

platformalarda bu cür hadisələrin qarşısını almaq üçün həm qanunvericilik tədbirləri, həm də 

maarifləndirici proqramlar həyata keçirilməlidir. 

- Yalan və zərərli məlumat yaymaq (Denigration) bir şəxsin nüfuzuna və dostluq 

münasibətlərinə zərər vermək məqsədilə onun haqqında qərəzli dedi-qoduların və ya şayiələrin 

yayılmasıdır [3, s.128]. 

- Yayılan məlumat reallığa əsaslanmasa belə, geniş auditoriya tərəfindən tez-tez həqiqət 

kimi qəbul oluna bildiyi üçün belə hadisələr insanların şəxsi həyatına və ictimai imicinə ciddi 

ziyan vura bilər. Buna görə də, sosial mediada məsuliyyətli şəkildə məlumat paylaşmaq və 

mənbəsi etibarsız olan məlumatları yaymaqdan çəkinmək çox vacibdir. 

- Kiminsə adından yazmaq (Impersonation) birinin hesabına icazəsiz daxil olaraq, 

həmin şəxs kimi davranmaq və onun adından nüfuzuna xələl gətirəcək mesajlar göndərmək və 

ya paylaşımlar etməkdir [3, s.129]. 

Bu hallar çox zaman aşağıdakı məqsədlərlə baş verir: Şəxsin nüfuzuna zərər yetirmək, 

şəxsi və ya peşəkar münasibətləri pozmaq, aldatma yolu ilə məlumat və ya pul əldə etmək, şəxsi 

münasibətlərə müdaxilə etmək və ya insanları manipulyasiya etməkdir. Şəxsin ictimai nüfuzunu 

zədələmək, şəxsi həyatının pozulması, psixoloji narahatlıq vermək, hüquqi problemlər, güvənin 

itməsi kimi zərərli təsirləri vardır. 

- Outing və Trickery bir şəxsin sirlərinin və ya utandırıcı məlumatlarının yayılması və 

ya aldadılaraq bu məlumatların ələ keçirilib onlayn paylaşılması deməkdir [3, s.129]. 

- Outinq bir şəxsin razılığı olmadan onun şəxsi, gizli və ya utandırıcı məlumatlarının 

məsələn, mesajlar, şəkillər, videolar və ya şəxsi həyatla bağlı sirlərin ictimai şəkildə 

paylaşılmasıdır. Məqsəd adətən həmin şəxsi utandırmaq, nüfuzuna zərər vurmaq və ya 

münasibətlərini pozmaq olur. Mənfi təsirləri güvənin pozulması, emosional zərbə və utanc 

hissi, sosial təcrid və psixoloji təsirlərdir.Trickery bu davranış formasında isə bir şəxs etimad 

qazanaraq qarşı tərəfdən şəxsi və ya gizli məlumatlar alır, sonra isə bu məlumatlardan onun 

əleyhinə istifadə edir və ya ictimailəşdirir. Trickery çox zaman Outing ilə nəticələnir. 

- Sosial xaricetmə (Exclusion) bir şəxsin qəsdən onlayn sosial fəaliyyətlərdən və 

qruplardan uzaqlaşdırılması və bununla onun emosional olaraq zərər görməsi məqsədi güdülür 

[3, s.129]. 

- Kiberizləmə (Cyberstalking)  təkrar və intensiv şəkildə təhqir, qorxutma və hədələrlə 

müşahidə olunan bir zorakılıq formasıdır və qurban üçün ciddi psixoloji gərginlik yaradır [3, 

s.130]. 

Kiberzorakılığın təsirləri çoxşaxəlidir. Bu təsirlər əsasən üç qrupda birləşdirilir:  
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- Psixoloji  

- Fiziki 

- Sosial. 

Kiberzorakılığa məruz qalan şəxslərin qarşılaşdığı psixoloji problemlər aşağıdakılardır:  

- Depressiya kiber zorakılığa məruz qalan insanlarda tez-tez depressiya və narahatlıq 

əlamətləri müşahidə olunur. Zorakılıq insanın özünə olan dəyərini aşağı sala və ümidsizlik 

hisslərini artıra bilər. 

- Özünə hörmətin itirilməsi, insanın özünə inamını zədələyir. İnsanın sosial həyatda 

daha introvert və utancaq bir rəftar göstərməsinə səbəb ola bilər. 

- Travma, stress kiberzorakılıq şəxsə travmatik təsir göstərə bilər. Xüsusilə təkrarlanan 

zorakılıq hadisələri insanın stress səviyyəsini artırır və travma sonrası stress pozğunluğu 

(TSSB) inkişaf riskini artırır. 

- İntihar düşüncələri kiber zorakılığa məruz qalan bəzi insanlarda intihar düşüncələri və 

cəhdləri baş verə bilər. Bu, zorakılığın ən ciddi psixoloji təsirlərindən biridir və ciddi qəbul 

edilməlidir [1, s.20]. 

Kiberzorakılıq təkcə qısamüddətli emosional narahatlıqla məhdudlaşmır həmçinin 

uzunmüddətli psixoloji fəsadlara yol aça bilir. Bu fəsadların nə qədər ciddi olmasını 

kiberzorakılığın psixoloji təsirlərinin son nöqtəsi olan intihar düşüncələri göstərir. 

Kiberzorakılığla qarşılaşan şəxsin  ilkin psixoloji vəziyyəti çaşqınlıq, qorxu, narahatlıq və 

özünə inamın itməsidir. Vəziyyətə vaxtında müdaxilə olunmasa qurbanın psixoloji vəziyyəti 

dərinləşməyə başlayır. Belə ki, psixoloji vəziyyətin uzunmüddətli təsirləri başlayır : depressiya, 

stress pozğunluğu, intihar düşüncələri və s. Bu səbəblə kiberzorakılığa qarşı zamanında 

müdaxilə üçün güclü  dəstək mexanizmlərinin, zəruri olan psixoloji yardımları göstərmək 

məqsədilə müvafiq qurumların yaradılması ön plana çəkilməlidir.  

Kiberzorakılıq təkcə psixi sağlamlığa deyil, həm də fiziki sağlamlığa mənfi zərər verir. 

Davamlı narahatlıq və stress baş ağrısı, miqren, iştahın dəyişməsi, ürək döyüntüsünün artması 

və yuxu pozğunluğuna səbəb ola bilər. Əzələ ağrıları, halsızlıq, nəfəs darlığı və hətta həzm 

sistemi (mədə-bağırsaq) problemləri də bəzən müşaiət olunur. Uzunmüddətli təsirlərə bədənin 

ümumi müqavimətinin azalması və zəifləmiş immunitet sistemi daxil ola bilər. Bu problem bir 

insanın gündəlik fəaliyyətini, akademik performansını və peşə həyatını əhəmiyyətli dərəcədə 

pozur. 

Kiberzorakılığın sosial təsirlərinə gəldikdə: 
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- Sosial izolyasiya zorakılığa məruz qalan insanlar sosial mühitlərindən uzaqlaşa 

bilərlər. İnsan özünü təhlükəsiz hiss etmədiyi üçün sosial mühitlərdən qaça və tənhalaşa bilər. 

- Dostluq münasibətlərinin pisləşməsi kiberzorakılıq fərdin dostluq əlaqələrinə mənfi 

təsir göstərə bilər. Güvən və qorxu itkisi bir insanın yeni dostluqlar qurmasını çətinləşdirə bilər. 

- Akademik müvəffəqiyyətin azalması kiberzorakılığın təsiri altında olanlar məktəbdə 

performanslarında azalma ola bilər. Diqqətin dağılması, motivasiyanın itirilməsi və məktəbə 

getmək istəməməsi kimi hallar baş verə bilər. 

- Ailə münasibətlərində  gərginliyə səbəb ola bilər. Fərd, zorakılığı ailəsi ilə bölüşməkdə 

çətinlik çəkə bilər və ya ailəsinin vəziyyəti başa düşməyəcəyini düşünə bilər [1, s.20]. 

Kiberzorakılıq qurbanlara vurduğu zərər tək  psixoloji deyil, həmçinin də sosial 

əlaqələrinə təsir edir və bu əlaqələri zəiflədir. Yeni münasibətlər qurmaqda və ya mövcud 

əlaqələrin qorunub saxlanılmasında problemlər yaşayırlar. Kiberzorakılıq nəticəsində qurban 

toplu mühitlərdən, ictimai yerlərdən, sosial şəbəkələrdən çəkinə bilər. Ən əsası da real və virtual 

olan dost çevrəsi daralmış olur. Xüsusilə də cəmiyyətdə güvənsizlik və qorxu mühiti yaradır ki, 

bu da sosial parçalanmaya və rəqəmsal məkanda bu kimi mənfi davranışların artmasına səbəb 

olur.  

Kiberzorakılığın ən çox baş verdiyi yerlər bunlardır: 

- Sosial şəbəkələr kiberzorakılıq hallarının daha çox baş verdiyi yerlərdən biridir. 

Facebook, İnstagram, TikTok, Twitter (X), Snapchat kimi platformalarda şəxslərin şəkilləri, 

statusları, ya da paylaşımları üzərindən zorakılıq (alçaltma, təhqir, dediqodu yayma və s.) 

yayılır. 

- Mesajlaşma platformaları WhatsApp, Telegram və s. Kimi mesajlaşma tətbiqləri 

üzərində təhqiramiz mesajlar, şantaj və ya təhdidlər yayılaraq qurbanlar üzərində psixoloji 

təzyiq qurulur. 

- Onlayn oyun platformalarında xüsusilə də multiplayer oyunlarda (Fortnite, PUBG, 

Roblox, Freefire,LoL və s.) oyun zamanı oyunçular arasında aqressiv və təhqiramiz davranışlar, 

hədə-qorxu, nifrət çıxışları və xarakterə görə diskriminasiya yaygındır. 

- Anonim platformalarda Yubo, Omegle  kimi anonimlik təklif edən yerlərdə təhqir, 

şantaj, seksual zorakılıq və digər ciddi kiberhücumlar qeydə alınır. Anonim platformalar 

dedikdə yəni burada istifadəçilərin ad, şəkil və ya digər şəxsiyyət məlumatları olmadan iştirak 

edə bildikləri onlayn məkanlar nəzərdə tutulur. Bu cür platformalarda kiminsə real şəxsiyyətini 

müəyyənləşdirmək çətin olduğu üçün kiberzorakılıq halları daha qabarıqdır .  
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Bu problemin qarşısının alınmasında maarifləndirmə tədbirləri mühüm rol oynayır, çünki 

profilaktika zorakılığın baş verməsindən əvvəl risk faktorlarını aradan qaldırmağa yönəlir. 

Araşdırmalara görə, kiberzorakılıqla effektiv mübarizə üçün maarifləndirmə tədbirləri üç 

əsas səviyyədə həyata keçirilməlidir: məktəb, ailə və cəmiyyət [3, s.128-130]. 

Kiberzorakılığın dayandırılmasında maarifləndirmə tədbirlərinin aparılmalı olduğu  vacib 

yerlərdən biri də məktəblərdir. Müəllimlər və şagirdlər mütəmadi olaraq təhsil müəssisələrində 

kiberetika, rəqəmsal təhlükəsizlik və zorakılığın mənfi təsirləri ilə bağlı seminar və təlimlərdə 

iştirak etməlidirlər. Eyni zamanda, məktəblər bu mövzu ilə bağlı qaydalar və təlimatlar 

yaratmalı və zorakılıq aşkar edildikdə, təcili tədbirlər görülməlidir. Tələbələrə empatiyanın 

inkişafı və münaqişələrin sülh yolu ilə həlli öyrədilməlidir.  

Valideynlər uşaqları ilə açıq ünsiyyət xətlərinə malik olmalı və onların onlayn 

davranışlarına diqqət yetirməlidirlər. Valideynləri sosial medianın təhlükələri, kibertəhlükələr 

və rəqəmsal cihazlardan istifadə qaydaları haqqında maarifləndirən proqramlar hazırlanmalıdır. 

Uşaqlara məsuliyyətli və təhlükəsiz onlayn davranış nümunələri göstərilməli və evdə internetə 

nəzarət tədbirləri həyata keçirilməlidir.  

Cəmiyyətin hər bir üzvü, o cümlədən media orqanları, hüquq-mühafizə orqanları, qeyri-

hökumət təşkilatları və texnoloji firmalar kiberhücumla mübarizədə fəal rol almalıdır. 

Maarifləndirici kampaniyalar üçün sosial media və televiziyadan istifadə edilməli, mövcud 

qanunvericilik bazasının möhkəmləndirilməsi üçün qanunvericilik tədbirləri həyata 

keçirilməlidir. Eyni zamanda rəqəmsal dünyada gənclərin təhlükəsizliyini təmin edən ictimai 

dəstək şəbəkələri və texnoloji həllər yaradılmalıdır. 

Kiberzorakılıq probleminin həllində sosial işçilərində aktiv rolu vardır. Sosial işçilər 

məktəb, valideyn və şagird arasında əlaqələndirici rol oynayaraq qarşılıqlı əməkdaşlığı 

gücləndirirlər. Həmçinin də sosial işçilər zorakılıq hallarının araşdırılması və 

qiymətləndirilməsi prosesində iştirak edərək uyğun müdaxilə planları hazırlayır və hüquq-

mühafizə orqanları ilə əməkdaşlıq edirlər. Onlar zorakılığın sistemli və davamlı şəkildə 

qarşısının alınması üçün siyasətlərin hazırlanmasına və həyata keçirilməsinə dəstək verirlər. 

Sosial işçilər kiberzorakılıq qurbanı olan şəxslərə psixososial dəstək göstərir, onların emosional 

vəziyyətini qiymətləndirir və ehtiyac olduqda fərdi və ya qrup terapiyası təşkil edirlər. Bu 

proses qurbanın özünə inamının bərpası, qorxu və narahatlığın azalması və problemin həll 

olunması baxımından əhəmiyyətli addımlar atılması cəhətdən önəmlidir. Sosial işçilər 

cəmiyyətdə olan bu problemin aktuallığını gündəmdə saxlayır, şəxslərin xüsusilədə uşaq və 

yeniyetmələrin onlayn təhlükəsizliyinin təmin olunması istiqamətində sosial müdafiə 
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fəaliyyətləri aparır və mövzu üzrə siyasət və hüquqi sənədlərin işlənib hazırlanmasına dəstək 

verirlər. 

Nəticə 

Kiberzorakılıq təkcə texnoloji yox, həm də sosial və psixoloji problemdir. Ən təhlükəlisi 

isə budur ki, bu zorakılıq forması görünməzdir və çox zaman cəmiyyət tərəfindən yetərincə 

ciddiyə alınmır. Xüsusilə də yeniyetmələr və gənclər bu problemdən daha çox əziyyət çəkirlər. 

Bu səbəbdən məktəblərdə, ailələrdə və cəmiyyətdə bu mövzuya daha çox diqqət ayrılmalı, 

maarifləndirmə və psixoloji dəstək proqramları gücləndirilməlidir. Xüsusilədə maarifləndirmə 

tədbirlərinə valideynlərin cəlb olunması vacibdir.  Sosial işçilərin də bu prosesdə iştirakı 

vacibdir, çünki onlar cəmiyyətlə fərd arasında körpü rolunu oynayaraq müdaxilə və dəstək 

fəaliyyətlərini effektiv şəkildə həyata keçirə bilirlər. 
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CYBERBULLYNG AS A NEW PHENOMENON IN SOCIAL NETWORKS  
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Abstract. The article describes the psychological and social effects of cyberbullying, and 

the platforms on which it is most common. The responsibility for solving the problem lies with 

the school, family, and society. Education, legislation, technological solutions, and 

psychological support are important. Social workers should play a bridging role and participate 

in intervention and support. 
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