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Xiilasa: Todgiqatda kiberzorakiligin fordlor {izorindoki psixoloji vo sosial
tosirlori, eloco do bu fenomenin on ¢ox miisahido olundugu onlayn
platformalar sistemli sokildo tohlil edilmisdir. Todgigatin noticosine asason,
kiberzorakiligin qarsisinin alinmasinda vo aradan qaldirilmasinda tohsil
miiossisaloari, ailalor va genis ictimaiyyatin rolu fundamental shamiyyat kasb
edir. Homginin, kiberzorakiliqla bagli ictimai maariflondirmenin artirilmas,
adekvat hiiquqi corgivalorin totbiqi, texnoloji hollorin inkisafi vo
zarargokonlora psixoloji destoyin tomin edilmasi zoruri hesab olunur. Sosial
is¢ilorin  bu miibarizodo vo dostok mexanizmlorinin  qurulmasinda
foaliyyatinin shomiyyati qeyd edilmisdir.

Acgar sozlar: kiberzorakiliq, kiberzorakiligin tasirlori, maariflondirma, sosial
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Giris

Informasiya texnologiyalarmin siiratls inkisafi vo ragemsal miihitin hoyatimizin ayrilmaz
hissasina ¢evrilmasi, bir ¢ox iistiinliiklorls yanasi, ciddi sosial problemlori do 6zii ilo gotirmisdir.
Bu problemlardon on tohliikslisi vo narahatedicisi kiberzorakiliqdir. Comiyyatlorin digqatini
colb edon bu fenomen, xiisusilo gonc nasil li¢lin ciddi tohliiko monbayina ¢evrilmisdir. Sosial
sobokalorin genis istifadosi, insanlar arasinda iinsiyyst imkanlarmi artirmaqla yanasi, eyni
zamanda zorakiliq hallarinin virtual mekana ke¢gmaosine sorait yaratmigdir. Artiq zorakiliq yalniz
fiziki mokanda deyil, ekran arxasinda, goriinmoz sorhadlor i¢inds bas verir vo bu, insan
psixologiyasina, sosial miinasibotlora vo timumi hoyat keyfiyyotino monfi tosirlor gostorir.
Kiberzorakiliq roqomsal dovriin yeni vo tohliikoli realligi kimi diqqetle aragdirilmali, onun
sobablari, formalar1 vo tosirlori comiyyatin biitiin tobagalari terofinden anlagiimalidir.

Internetin yaranmasi vo siirotlo inkisaf etmosi comiyyoto ¢oxsayli imkanlarla yanas
kiberzorakiliq kimi yeni sosial problem yaradan “Kiberzorakiliq” fenomenini ortaya ¢ixard.
Kiberzorakiliq XXI asrin on tohliikali sosial problemlorindon biri kimi comiyyatlorin digqgot
markoazina ¢evrimisdir.

Kiberzorakiliq internet vo digor roqomsal texnologiyalardan istifado etmoklo, soxs
haqqinda zororli materiallarin internetds yerlosdirmasi vo yayilmast kimi zararverici
davranigdir. Onun miixtalif formalart mévcuddur: zarorli materiallarin yayilmasi, kiminsa
soxsiyyatini toqlid edorak toqdim olunmasi, soxsi molumatlarin vo ya sokillorin paylasilmasi,

sosial miihitdon konarlagdirilmaya sobob olan davranislar, hadofs alinmis soxsin niifuzuna xolol
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gotirmoak vo ya miinasibatlorino miidaxilo etmok mogsadi dasiyan dolay1 foaliyyatlor vo s. [2,
s.160].

Kiberzorakiligin hadofine biitiin yas kateqoriyasindan olan soxslor ¢evrils bilor, lakin
daha hossas tobaqo gadinlar, comiyyatdon tocrid olunmus soxslor, gonclor vo yeniyetmalordir.
Xiisusilo do internet vo sosial sobokolordon yeniyetma yas qrupunun ¢ox istifado etmosi onlarin
digor yas qrupuna nisboton kiberzorakiliq hali ilo daha cox rastlagsmalarina sobob olur.
Yeniyetmolik dovrii insan hoyatinda emosional vo psixoloji doyisikliklorin keskin yasandigi
morholodir hamginin bu dovrds soxsiyystin formalagmasi 6ziinii ifads vo qobul edilmas ehtiyact
daha giicliidiir. Kiberzorakiliq isa bu ehtiyaclarin pozulmasina vo goncin monovi sarsintilar
kecirmosino sobab ola bilor. Mohz bu sababloro gora do on riskli qrup yeniyetmalor hesab
olunur. Sosial sabokoalords yeniyetmolor arasinda badon qiisurlarina lag etmo, tohqir, reputasiya,
sayio yaymag, ifsa va s. kimi hallar daha ¢ox yayilmisdir. Umumi olaraq qruplasdirsaq, usaqlar
daha ¢ox onlayn oyunlarda, yeniyetmalar isa onlayn oyun va sosial sobakolords kiberzorakiliga
moruz qalirlar.

Yuxarida geyd olunan psixoloji va sosial risklordon do goriindiiyii kimi, kiberzorakiliq tok
bir formada deyil, miixtalif sokillordo ortaya ¢ixir vo hor biri zlinomoxsus tosir giiciing
malikdir. Bu formalar1 daha yaxs1 anlamaq vo onlara qarsi diizglin yanagsma formalagsdirmaq
ticiin, kiberzorakiligin ndvlorini daha otrafli sokildo aragdirmaq zeruridir. Kiberzorakiligin
asagidaki formalar1 vardir:

- Flaminqg (onlayn dava) istonilon rabito texnologiyasi vasitasils iki va ya daha ¢ox soxs
arasinda bas veron qisa vo qizgm fikir miibadilosidir. Adoton bu hal soxsi e-poct
yazigmalarindan daha ¢ox s6éhbat otaglar1 vo ya miizakire qruplar: kimi “ictimai” miihitlorde
miisahido olunur. ©gor bir ne¢o tohqiramiz fikir miibadilosi bas verorse, bu artiq alov
miiharibosi (flame war) hesab olunur [4, s.62].

Hoardoan alovlu insidentlorin sababi fikir ayriliglar: ola bilsa d9, bu s6hbatlorin emosional
miibahisalors ¢evrilma siirati onlayn comiyyatde anlayis vo doziimliiliiyiin olmadigini gostarir.
Bu, xiisuson gonclor ligiin psixoloji gorginlik vo miinasibatlorin dagilmasi ilo naticolons bilor.

- Tohqir vo algaltma (Harassment) bir soxso onlayn sokildo tokrar-tokrar tohqiredici,
kobud va algaldict mesajlarin gondorilmasini ohato edir. Bu davranig adoton davamli xarakter
dasty1ir vo qars1 torofs emosional narahatliq yaratmaq moaqsadi giidiir [3, s.128].

Bu ciir davranis internetds psixoloji zorakiliq kimi qiymatlondirilir vo insanlarin, xiisusan

do gonclorin vo hassas ohali qruplarina monavi ciddi ziyan vura bilor. Ona gérs do onlayn
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platformalarda bu ciir hadisalarin garsisin1 almaq {iglin hom qanunvericilik tadbirlori, hom do
maariflondirici proqramlar hoyata kegirilmalidir.

- Yalan vo zororli molumat yaymaq (Denigration) bir soxsin niifuzuna vo dostluq
miinasibatlorine zarar vermok magsadils onun haqqinda gorazli dedi-qodularin v ya sayialorin
yaytlmasidir [3, s.128].

- Yayilan molumat realliga osaslanmasa belo, genis auditoriya torafindon tez-tez haqigot
kimi gobul oluna bildiyi iigiin belo hadisalor insanlarin soxsi hoyatina vo ictimai imicina ciddi
ziyan vura bilor. Buna gora do, sosial mediada mosuliyyatli sokildo molumat paylasmaq vo
monbasi etibarsiz olan molumatlar1 yaymaqdan ¢okinmok ¢ox vacibdir.

- Kiminso adindan yazmaq (Impersonation) birinin hesabina icazssiz daxil olaraq,
homin soxs kimi davranmaq vo onun adindan niifuzuna xslal gatirocok mesajlar gondormoak vo
ya paylasimlar etmokdir [3, s.129].

Bu hallar ¢ox zaman asagidaki magsadlorlo bas verir: Soxsin niifuzuna zoror yetirmok,
$9xs1 vo ya pesokar miinasibatlori pozmag, aldatma yolu ilo mslumat va ya pul alds etmok, soxsi
miinasibatlors miidaxilo etmok vo ya insanlari manipulyasiya etmakdir. $oxsin ictimai niifuzunu
zodoalomak, soxsi hoyatinin pozulmasi, psixoloji narahatliq vermok, hiiquqi problemlar, giivonin
itmasi kimi zorarli tosirlori vardir.

- Outing va Trickery bir goxsin sirlorinin vo ya utandirict molumatlarmin yayilmasi vo
ya aldadilaraq bu melumatlarin olo kegirilib onlayn paylasilmas: demokdir [3, s.129].

- Outinq bir soxsin raziligi olmadan onun soxsi, gizli vo ya utandirict molumatlarinin
mosalon, mesajlar, sokillor, videolar vo ya soxsi hoyatla bagli sirlorin ictimai sokildo
paylasilmasidir. Mogsad adston homin goxsi utandirmaq, niifuzuna zoror vurmag vo Yya
munasibatlorini pozmag olur. Manfi tasirlori glivonin pozulmasi, emosional zarbs vo utanc
hissi, sosial tocrid vo psixoloji tosirlordir. Trickery bu davranis formasinda iso bir soxs etimad
qazanaraq qars1 torofdon soxsi vo ya gizli molumatlar alir, sonra iso bu molumatlardan onun
aleyhina istifads edir va ya ictimailagdirir. Trickery ¢ox zaman Outing ilo naticalanir.

- Sosial xaricetma (Exclusion) bir soxsin gosdon onlayn sosial foaliyyatlordon vo
qruplardan uzaqlagdirilmasi ve bununla onun emosional olaraq zorar gérmasi mogsadi gilidiiliir
[3,s.129].

- Kiberizlomas (Cyberstalking) tokrar vo intensiv sokilda tohqir, qorxutma vo hadalorlo
miisahido olunan bir zorakiliq formasidir vo qurban ii¢iin ciddi psixoloji gorginlik yaradir [3,
s.130].

Kiberzorakiligin tasirlori coxsaxalidir. Bu tosirlor asason ii¢ qrupda birlosdirilir:
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- Psixoloji

- Fiziki

- Sosial.

Kiberzorakiliga moruz qalan soxslorin garsilasdigi psixoloji problemlor asagidakilardir:

- Depressiya kiber zorakiliga moruz galan insanlarda tez-tez depressiya vo narahatliq
olamatlori miisahido olunur. Zorakiliq insanin 6ziino olan doyorini asagi sala vo limidsizlik
hisslarini artira bilar.

- Oziino hérmatin itirilmasi, insanin dziino inamini zodoloyir. insanin sosial hoyatda
daha introvert vo utancaq bir roftar gostormosino sobab ola bilor.

- Travma, stress kiberzorakiliq soxss travmatik tosir géstors bilor. Xiisusilo tokrarlanan
zorakiliq hadisoalori insanin stress soviyyosini artirir vo travma sonrasi stress pozgunlugu
(TSSB) inkisaf riskini artirir.

- Intihar diisiincoleri kiber zorakiliga moruz qalan bazi insanlarda intihar diisiincalari vo
cohdlori bas vers bilor. Bu, zorakiligin on ciddi psixoloji tesirlorindon biridir vo ciddi qobul
edilmolidir [1, s.20].

Kiberzorakiliq tokco qisamiiddotli emosional narahatligla mohdudlagmir homginin
uzunmiiddatli psixoloji fosadlara yol aca bilir. Bu fosadlarin no qgodor ciddi olmasini
kiberzorakiligin psixoloji tesirlorinin son noqtesi olan intihar diisiincolori  gostarir.
Kiberzorakiligla qarsilagan soxsin ilkin psixoloji vaziyysti c¢asqinliq, qorxu, narahathiq ve
0ziine inamin itmasidir. Vaziyyats vaxtinda miidaxilo olunmasa qurbanin psixoloji vaziyyati
dorinlosmoya baslayir. Belo ki, psixoloji vaziyyatin uzunmiiddatli tosirlori baglayir : depressiya,
stress pozgunlugu, intihar diisiincolori vo s. Bu sobablo kiberzorakiliga qarsi zamaninda
midaxilo tiglin gliclii dostok mexanizmlorinin, zoruri olan psixoloji yardimlart gdstormok
mogsadilo miivafiq qurumlarin yaradilmasi 6n plana ¢okilmalidir.

Kiberzorakiliq tokca psixi saglamliga deyil, hom do fiziki saglamliga monfi zoror verir.
Davamli narahatliq vo stress bas agrisi, miqren, istahin doyismasi, Urok doylintiisiiniin artmasi
Vo yuxu pozgunluguna sobab ola bilor. ©zalo agrilari, halsizliq, nafos darligi vo hotta hozm
sistemi (moda-bagirsaq) problemlari do bazon miisaist olunur. Uzunmuddatli tasirlora badanin
Umumi migavimatinin azalmasi va zoaiflomis immunitet sistemi daxil ola bilar. Bu problem bir
insanin giindalik foaliyyatini, akademik performansini vo peso hoyatini shomiyyatli doracads
pozur.

Kiberzorakiligin sosial tasirlorina goldikda:
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- Sosial izolyasiya zorakiliga moruz qalan insanlar sosial mibhitlorindon uzaqlasa
bilorlor. Insan 6ziinii tohliikasiz hiss etmadiyi {i¢iin sosial miihitlordon gaga vo tonhalasa bilor.

- Dostluq miinasibatlorinin pislogsmosi kiberzorakiliq fordin dostluq alagalorine monfi
tosir gostara bilor. Giivon vo qorxu itkisi bir insanin yeni dostluglar qurmasini ¢otinlosdirs bilar.

- Akademik miivoffoqiyyetin azalmasi kiberzorakiligin tosiri altinda olanlar moktobdo
performanslarinda azalma ola bilor. Digqgotin dagilmasi, motivasiyanin itirilmasi vo moktobo
getmok istomomasi kimi hallar bas vers bilor.

- Ailo miinasibatlorinde gorginliya sabab ola bilar. Ford, zorakilig ailasi ilo boliigsmokda
cotinlik ¢oko bilor va ya ailosinin voziyyati baga diismayacayini diisiine bilar [1, s.20].

Kiberzorakiliq qurbanlara vurdugu zoror tok psixoloji deyil, homg¢inin do sosial
olagoaloring tosir edir vo bu olagolori zsifladir. Yeni miinasibatlor qurmaqda vo ya mdvcud
olagalorin qorunub saxlanilmasinda problemlor yasayirlar. Kiberzorakiliq naticasinds qurban
toplu miihitlordon, ictimai yerlordon, sosial sobokoalordon ¢okina bilor. On osas1 da real vo virtual
olan dost ¢evrasi daralmis olur. Xiisusilo do comiyyotds giivansizlik vo qorxu miihiti yaradir ki,
bu da sosial par¢alanmaya vo raogomsal mokanda bu kimi monfi davraniglarin artmasina sabab
olur.

Kiberzorakiligin on ¢ox bas verdiyi yerlor bunlardir:

- Sosial sobokalor kiberzorakiliq hallarinin daha ¢ox bas verdiyi yerlordon biridir.
Facebook, Instagram, TikTok, Twitter (X), Snapchat kimi platformalarda soxslorin sokillori,
statuslari, ya da paylasimlar1 iizorindon zorakiliq (algaltma, tohqir, dedigodu yayma va s.)
yayilir.

- Mesajlagma platformalart WhatsApp, Telegram vo s. Kimi mesajlasma totbiqlori
tizorindo tohqiramiz mesajlar, santaj vo ya tohdidler yayilaraq qurbanlar {izerinde psixoloji
tozyiq qurulur.

- Onlayn oyun platformalarinda xiisusilo do multiplayer oyunlarda (Fortnite, PUBG,
Roblox, Freefire,LoL va s.) oyun zamani oyungular arasinda aqressiv vo tohgiramiz davranislar,
hado-qorxu, nifrot ¢ixislar: vo xarakters gora diskriminasiya yaygindir.

- Anonim platformalarda Yubo, Omegle kimi anonimlik toklif edon yerlords tohqir,
santaj, seksual zorakiliq vo digor ciddi kiberhiicumlar qeyds alinir. Anonim platformalar
dedikdo yoni burada istifadogilorin ad, sokil vo ya digor soxsiyyat molumatlari olmadan istirak
edo bildiklari onlayn mokanlar nozords tutulur. Bu ciir platformalarda kiminsa real soxsiyyatini

mioyyanlasdirmok ¢otin oldugu iigiin kiberzorakiliq hallar1 daha qabariqdir .
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Bu problemin garsisinin alinmasinda maariflandirma todbirlori miihiim rol oynayir, ¢linki
profilaktika zorakiligin bas vermasindan avval risk faktorlarini aradan galdirmaga yonalir.

Arasdirmalara gora, kiberzorakiligla effektiv miibariza tiglin maariflondirma tadbirlari t¢
asas saviyyads hayata kegirilmalidir: moktab, ailo vo comiyyat [3, 5.128-130].

Kiberzorakiligin dayandirilmasinda maariflondirma todbirlorinin aparilmali oldugu vacib
yerlordon biri do moktablardir. Misllimlor va sagirdlor mitomadi olaraq tohsil misssisalarinds
Kiberetika, rogomsal tahlukasizlik va zorakiligin manfi tasirlori ilo bagli seminar vo talimlords
istirak etmolidirlor. Eyni zamanda, moktablor bu mévzu ilo bagli qaydalar vo tolimatlar
yaratmali vo zorakiliq askar edildikda, tacili tadbirlor gortlmslidir. Talobolora empatiyanin
inkisafi vo miinaqisalorin siilh yolu ilo halli dyradilmalidir.

Valideynlor usaqlar1 ilo agiq iinsiyyat Xaotlorino malik olmali vo onlarin onlayn
davraniglarina diqqat yetirmolidirlor. Valideynlari sosial medianin tohlikalori, kKibertahllkalor
va ragomsal cihazlardan istifads qaydalari haqqinda maariflondiron programlar hazirlanmalidir.
Usagqlara masuliyyatli va tohliikasiz onlayn davranis niimunalori gostarilmali va evdo interneto
nozarat todbirlori hoyata kegirilmalidir.

Comiyyatin har bir tzvi, o cimlodon media orqanlari, hiiqug-mihafize orqanlari, geyri-
hokumat toskilatlar1 vo texnoloji firmalar kiberhiicumla mibarizado foal rol almalidir.
Maariflondirici kampaniyalar Gglin sosial media vo televiziyadan istifado edilmali, mévcud
qanunvericilik bazasinin mdohkomlondirilmasi  Gglin - ganunvericilik  todbirlori  hoyata
kecirilmalidir. Eyni zamanda rogomsal diinyada gonclorin tohlikasizliyini tomin edon ictimai
dastok sobokalari vo texnoloji hallor yaradilmalidir.

Kiberzorakiliq probleminin hollindo sosial iscilorindo aktiv rolu vardir. Sosial isgilor
moktab, valideyn vo sagird arasinda olagolondirici rol oynayaraq qarsilighi amokdasligi
guclondirirlor.  Homginin  do sosial isgilor zorakilig hallarimin  arasdirilmasi  vo
giymotlondirilmasi prosesinds istirak edorok uygun miidaxilo planlari hazirlayir vo hlqug-
muhafizo orqanlari ilo omokdashq edirlor. Onlar zorakiligin sistemli vo davamli sokildo
qarsisinin alinmasi ti¢ilin siyasotlorin hazirlanmasina vo hoyata kegirilmasina dastok verirlar.
Sosial is¢ilar kiberzorakiliq qurbani olan soxslara psixososial dostok gostarir, onlarin emosional
vaziyyatini giymatlondirir va ehtiyac olduqda fordi vo ya qrup terapiyasi toskil edirlor. Bu
proses qurbanin 0ziino inaminin barpasi, qorxu vo narahatligin azalmasi vo problemin hall
olunmasi baximindan shomiyyatli addimlar atilmasi cohotdon ©6nomlidir. Sosial isgilor
comiyyatds olan bu problemin aktualligin1 giindemdoa saxlayir, saxslorin xususilods usaq va

yeniyetmolorin onlayn tohlikasizliyinin tomin olunmasi istiqgamatindo sosial mudafio
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foaliyyatlori aparir vo movzu Uzrs siyasst vo huqugi sanadlorin islonib hazirlanmasina dastok
verirlar.

Natica

Kiberzorakiliq tokca texnoloji yox, ham do sosial v psixoloji problemdir. ©n tohliikalisi
150 budur ki, bu zorakiliq formasi goriinmozdir vo ¢ox zaman comiyyat torofindon yetorinco
ciddiys alinmir. Xiisusilo do yeniyetmalor vo gonclor bu problemdon daha ¢ox aziyyat ¢okirlor.
Bu sobabdon moktoblordos, ailolordo vo comiyyotdo bu mdévzuya daha ¢ox digqet ayrilmali,
maariflondirma va psixoloji dastok proqramlari giiclondirilmalidir. Xiisusilode maariflondirma
todbirlorino valideynlorin colb olunmasi vacibdir. Sosial isgilorin do bu prosesdos istiraki
vacibdir, ¢linki onlar comiyystlo ford arasinda korpii rolunu oynayaraq miidaxilo vo dastok

foaliyyatlorini effektiv sokildo hoyata kegirs bilirlor.
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CYBERBULLYNG AS ANEW PHENOMENON IN SOCIAL NETWORKS

A.V. Hasanova

Azerbaijan University, Jeyhun Hajibeyli, 71, Baku, Azerbaijan

Abstract. The article describes the psychological and social effects of cyberbullying, and
the platforms on which it is most common. The responsibility for solving the problem lies with
the school, family, and society. Education, legislation, technological solutions, and
psychological support are important. Social workers should play a bridging role and participate
in intervention and support.

Keywords: cyberbullying, effects of cyberbullying, education, social network.
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