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Xiilasa. DDoS hiicumlarinin mahiyyati hodof sistemlorin igini pozmag,
resurslarinin tilkkonmosino sobob olmaqdir. Hiicumlarin garsisini almaq tigiin
sabaka va sistemlar izlonir, trafik tohlil olunur vo qabaqlayici tadbirlor goriiliir. Bu
yanagma xidmatlorin davamliligini vo operativ miidaxiloni tomin edir.

Acar sozlar: DDoS, sabaks tohliikasizliyi, trafik analizi, insident cavabi, firewall
konfiqurasiyasi.

Giris

DDoS hiicumlar1 ¢oxsayli monbalorden eyni vaxtda yonosldilon zarorli trafik vasitesilo hadof
sistemlori olgatmaz voziyyoto gotirir. Paylanmis xidmatdon imtina hiicumu internetdo on genis
yayilmis kiberhiicum noviidiir vo moagsadi hadof sistem, server vo ya xidmotin normal foaliyyatini
dayandirmaqdir. DDoS hiicumu tokco xidmotlorin dayanmasina sobab olmur, hom do togkilatin
reputasiyasina, miistorilorin etibarina vo amoliyyat davamliligina ciddi tosir gostora bilir [2]. Bu
cilir hiicumlarin mahiyyasti ondan ibaratdir ki, xidmot gdstoran resurslar qisa miiddotds haddinden
artiq yuklonir. Notico olaraq, sistem ya yavaslayir, ya da xidmat gostore bilmir (olgatan olmur).
Buna goro do toskilatlar yalmiz hiicum bas verdikdo ona qarsi miidafio olunmagla
kifayatlonmomalidirlor. Osas masalo miimkiin risklori avvalcadon gérmak, kritik infrastrukturun
zoif toroflorini miioyyonlosdirmok vo hiicum bas vermodon qarsisini ala bilocok todbirlori
planlagdirmaqdir. DDoS tohliikesine qurumun hazir olmasi onun informasiya sisteminin texniki
cohatdon dayanigligini artirir, gdzlonilmoz vaziyystlords operativ gorar vermo imkani yaradir. Bu
baximdan togkilatlarin hiicumdan avval atmali oldugu addimlar boytlik shomiyyats malikdir.

Preventiv tadbirlorin asas istiqamatlari

Informasiya sistemlori olan miiossisolor DDoS hiicumlarinin doqiq vaxtin1 avvalcadon
toxmin edo bilmoz, bu ciir hiicumlar gozlonilmodon bas verir. Buna baxmayaraq, zororli soxslor,
kibercinayotkarlar soboks vo sistemlorin zoif toroflorini aktiv gokilde axtarir vo tapdiglar
bosluglardan hiicum mogsadils istifado etmoyo calisirlar. Bu sobobdon toskilatlarin tohliikesizlik
komandalar1 yalniz hiicumun tasirlorini azaltmagla kifayatlonmomali, hom do miimkiin hiicumlari
ovvaldon nozors alaraq qabaglayici tadbirlor gormolidirlor [4]. Bu tadbirlor sobokonin dayanigligini

artirmaq, kritik xidmatlorin isini qorumaq vo potensial itkilori minimuma endirmok magsadi
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dasiyir. Belolikla, preventiv strategiyalar totbiq etmoklo toskilatlar hiicum bas vermozdon oavval
risklori giymotlondirar, zoifliklori aradan qaldirar vo hiicum zamani operativ miidaxilo edo bilar.

1. Risklarin tahlili vo qiymatlondirilmasi

Taskilatlarin paylanmis xidmatdon imtina hiicumuna qars1 hassaligini qiymatlondirmak {igiin
hartorafli risk analizi aparmaq vacibdir. Bu proses saboka infrastrukturunda, sistem va totbiglords
movcud olan potensial zsifliklori miioyyon etmoys imkan verir. Risklorin doyorlondirilmasi eyni
zamanda DDoS hiicumlarinin togkilata tosirini anlamaga komok edir vo tohliikasizlik tadbirlorinin
prioritetlogdirilorak sistematik sokildo hoyata kegirilmosino sorait yaradir. Risklorin tohlili ilo
sobokada, sistemda olan zsifliklor miioyyan olunur, onlara qars1 miidafis strategiyalar1 hazirlanir.

2. Sobokd monitoringi

DDoS hiicumlarina garst saboks monitoringi sabokonin vo sistemin tohliikosizliyini tomin
edir, sistemin isinin fasilosizliyi iliglin shomiyysto malikdir. Bas vers bilocok avvalcadon malum
tohliikoloro qarsi soboko monitoringi vacib addimlardan biri hesab olunur. Monitoring zamani
anomaliyalar agkar edilir:

- Trafik hocminin gofildon artmasi (saniyads 100 sorgu golirdisa, birdon 10000 olur);

- Siibhali vo bilinmayan IP-lorden oxsar sorgularin galmoasi (HTTP flood);

- Minlorls yarimgiq olan SYN paketlorinin gériinmasi;

- Resurlarin tiikkonmasina godor gotiron RAM, CPU istifadosi;

- Bant genisliyi (band with) istifadesinin birdon 100% olmasi. Normal saboka trafikinde bu
istifada 20-30% arasi olur;

- Eyni porta anidon yiizminlarlo sorgunun galmasi;

- Loglarda geydlorin tokrarlanmasi — “request timeout”, “too many connection”, “max client
reached”;

- Anomal paket dlgiilori: Cox bdyiik UDP paketlori, bos TCP paketlori, cox kigik paket
axinlari (ping flood);

Monitorinq noticosindo normal vo siibholi trafik miigayiso olunur, hiicum ndéviini
miioyyanlogdirib operativ cavab vermak, resurslarin hoddinden artiq yiikklonmasinin qarsisin1 almaq
miimk{indiir.

3. Captcha inteqrasiyasi

Vebsaytlar vo onlayn xidmatlordo Captcha mexanizminin totbiqi kompiiter istifadocilorin real

insan yoxsa avtomatlagdirilmis botlar oldugunu forqlondirmays imkan verir. 9sas moqsadi botlari

138



PARADIGMA, No.4, 2025

Azarbaycan Universiteti

(avtomatik proqramlari) bloklamaq, veb sohifoloro spam hiicumlarinin qarsisini almaqdir. Bu
profilaktik miidafio iisulu, DDoS hiicumlarinin tasirini azaltmaq vo sistemlorin dayanigligini
artirmaq tUgiin effektiv vasitodir. Beloki, botlar veb sohifoloro avtomatlasdirilmis sorgular
gondordikdo captcha onlarin qarsisini alir, serverin resurslarinit qorumagq tigiin istifads edils bilor.
Lakin boytik volumetrik hiicumlarda ise (bandwidth overload) Captcha kifayot qodor somarali deyil
[1].

4. Bant Genisliyi Tutumunun Planlasdirilmasi

DDoS hiicumlar1 zamani trafikin anidon artmasi sobokonin foaliyyotino ciddi tosir gostora
bilor. Buna gora do toskilatlar cari bant genisliyi tutumunu giymotlondirmali vo lazim golorss, onu
artirmaq ti¢iin todbirlor gormalidirler. Bant genisliyinin optimal saviyyads saxlanmasi, ham qanuni
istifadagilorin xidmatlors ¢ixisini tomin edir, hom do hiicumun yaratdig: tosiri azaltmaga komok
edir. Bu yanagma, kritik soboko vo server resurslarinin haddindon artiq yiiklonmasinin garsisini
almagq tigiin gabaglayic1 todbir kimi gabul edilir.

5. Trafik analizi

Soboka trafiki miitomadi olaraq tohlil edilmali vo sobokonin normal faaliyyot gostormosi
miioyyonlosdirilmalidir. Bu tohlil soboko tohliikesizliyini qorumagq li¢iin osas addimlardan biri
hesab olunur vo paylanmis xidmatdon imtina (DDoS) hiicumu zamani anomaliyalarin, shamiyyatli
forqliliklorin askarlanmasini asanlagdirir.

6. Hadisalora cavab plani (Incident response plan)

DDoS hiicumlart tiglin hortorofli insident cavab plani hazirlanmalidir. Plan hiicum basg
verdikdo atilacaq addimlari, masuliyyet bolgiisiinii, kommunikasiya kanallarini (communication
channels) vo tosirin minimuma endirilmasi {i¢lin avvalcodon miioyyon edilmis strategiyalar: ohato
etmolidir. Belo bir plan togkilatin hiicum zamani operativ vo koordinasiyali sokildo reaksiya
vermasino imkan yaradir.

7. DDoS azaldilmasi xidmati (DDoS mitigation service)

DdoS hiicumlarinin garsisinin  alinmasi {i¢lin xiisusi xidmotlor togkilatlara DDoS
hiicumlarinin tosirini minimuma endirmoys imkan verir. Bu xidmotlor provayderlor torafindon
toqdim olunur vo genismiqyasl hiicumlari idars etmak tigiin xiisusi infrastruktur vo dorin tocriiboya
malikdirlor. Belo xidmatlor zororli trafikin sobokoys daxil olmadan avval siizlilmasini tomin edir,
kritik sistemlarin vo xidmatlorin normal faaliyystini qoruyur. Naticads, hom amaliyyat itkisi azalir,

ham da togkilatin miistarilors va istifadogilors toqdim etdiyi xidmatin dayaniqliligi tomin edilir. Bu
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xidmatlor hamginin hiicum zamani resurslarin haddinden artiq yiiklonmasinin qgarsisini almaga,
soboko performansini qorumaga va toskilatin tohliikasizlik strategiyalarini gliclondirmoyo komok
edir.

8. Yiik Balanslasdirma (Load balancing)

Soboka trafiki va totbiq sorgularimi serverlor vo ya molumat morkozlori arasinda paylamaq
ticlin yiik balanslasdirma hoallorindon istifado miitloqdir. Yiik balanslagdirma sistemi dedikdso, trafiki
optimal sokildo paylayaraq, hor hansi bir serverin vo ya xidmat ndqtesinin donmasinin qarsisini
alir. Bu vasito sistemin normal islomasi zamani performansini artirir, ham do DDoS hiicumlari
zamant sistemin davamliligini, istifado¢i sorgularinda vaxtinda cavab vermosini tomin edir.
Beloliklo, kritik xidmatlor hiicum olsa belo al¢atan galir vo infrastruktura, soboka tohliikasizliyino
yonoalmis risklor azaldilir.

9. Firewall Konfiqurasiyasi

Miisssisolor firewall-larin1 elo konfiqurasiya etmolidirlor ki, bilinan zorarli IP-lordon
(sobakalars hiicum etmok, virus yaymagq, spam gondormak vo ya DDoS hiicumlar1 hoyata kegirmok
ticlin ovvaellar istifads edilmis IP-lor) siibhali trafik axinlarini filtr eds bilsinlor. Firewall-da qayda
toyin etmok yazili xarakter dasiyir, lakin yeni hiicum vektorlar1 vo IP-lor siirstlo doyisdiyi tigiin
bunu miitomadi olaraq yenilomok lazimdir. Sobake va resurslart ytikloyan trafiki idaro etmokds
stirot mohdudlasdirilmasi (rate limiting) vacib vasitadir [3]. Belo todbirlor sistemi daha dayanigli
etmoklo yanasi, istifadogi omoliyyatlarini da qorumaga komaok edir.

10. iscilorin maariflondirilmosi va talimi

Kritik informasiya sistemlorino sahib toskilatlarda isloyon iscilorin DDoS hiicumu barado
maariflondirilmosi ohamiyyatli proses hesab olunur. Isciloro DDoS hiicumunun tosviri verilmali,
hiicum barado onlarda ilkin anlayis yaradilmalidir. Paylanmis xidmotdon imtina hiicumunun
xarakterik olamotlori gostorilmali (saytin vo ya sistemin yavag islomasi, internet siirotinin anidon
azalmasi), hiicum zamani edilocok todbirlorlo tanig olmalidirlar. Siibhali faaliyystlori taniyan iscilor
onlara qarst yonalmis sosial miihandislik {isullarindan va bu iisullarin naticasinda sistems edilo
bilocok DDoS hiicumlarindan qorunmus olacaqdir. Maariflondirme formalar1 olaraq simulasiya
testlorindon, video va slayd toqdimat formalarindan, qisa (ayliq) telimlordon, elektron xabardarliq
mesajlarindan istifado etmok somoralidir.

Noatica
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DDoS hiicumlar1 toskilatlarin xidmaotlorinin olgatanligina, niifuzuna vo omoliyyat
davamliligina ciddi tosir edon asas kibertohliikalor arasindadir. Bu hiicumlarin asasini qisa miiddot
orzinds xidmaot resurslarinin haddindon artiq yiiklonmasi togkil etdiyine gora, yalniz hiicum aninda
miidafio todbirlori gérmok kifayot deyil. Toskilatlar risklori vaxtinda agkar etmoli, soboko
monitoringi, bant genisliyi planlamasi, trafik analizi, DDoS azaldilmasi xidmaotlori, yiik
balanslagdirilmasi1 daxil olmagla profilaktik todbirlordon istifado etmoli vo homg¢inin miitomadi
olaraq omokdaslarini maariflondirmalidirlor. Bu todbirlor vasitosilo toskilatin texniki dayanigliligi

artirilir, hiicumlarin tosiri minimuma endirilir vo kritik xidmatlor miintozom olaraq tomin edilir.
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EFFECTIVE WAYS TO DEFEND ORGANIZATIONS AGAINST DDoS ATTACKS
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Abstract: The essence of DDoS attacks is to disrupt the operation of target systems and
deplete their resources. To prevent these attacks, networks and systems are monitored, traffic is
analyzed, and proactive measures are implemented. This approach ensures service continuity and
enables prompt response.
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