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Xiilasa. Magalada tohsil miiassisalarinds informasiya tohliikasizliyinin tomin
olunmasina tosir edon osas amillor aragdirilir, miiasir roqomsal miihitdo
yaranan risklorin xiisusiyyatlori qiymotlondirilir vo onlarin idaro olunmasi
iisiin kompleks yanasma toqdim olunur. Tohlil gostorir ki, tohliikesizlik
mexanizmlorin diizglin planlasdirilmasi tadris prosesinin davamliligl iiciin
holledici ohomiyyat dasiyir.

Acar sozlor. 1nformasiya tohliikasizliyi, tohsil miisssisalori, kiberrisklor,
idarsetms mexanizmlori, davamliliq.

Giris

Miiasir dovrds tohsil miisssisalori genis rogomsal infrastrukturdan istifads etdiklori {igiin
informasiya tohliikesizliyi onlarin foaliyyotindo strateji ohomiyyoto malik bir sahoyo
¢evrilmisdir. Elektron todris sistemlori, toloba malumat bazalari, universitetin daxili idaroetmo
platformalar1 vo miixtolif bulud osasli xidmatlor glindslik isin ayrilmaz hissasino gevrildikca,
bu miihitds yaranan risklor do paralel sokilds artir. Tohsil miisssisalorinin asas vozifasi yalniz
todrisin toskili deyil, hom do bu prosesdo emal olunan soxsi molumatlarin, intellektual
miilkiyyatin vo kritik omaoliyyat resurslarinin qorunmasidir. Bu sabobdon informasiya
tohliikosizliyinin tomin olunmasi ononovi texniki todbirlorlo mohdudlasmir, homg¢inin
idaroetma, togkilati vo hiiquqi mexanizimlarin do diizgiin qurulmasini tolab edir [3].

Tadqiqatlar gostarir ki, tohsil sektorunda yaranan tohliikesizlik bosluglarinin boyiik qismi
infrastrukturun siiratli genislonmosi, miixtolif sobolor arasinda koordinasiyanin zsifliyi vo
istifadoagilorin molumatliliq soviyyasinin yetorinco olmamasi ilo baglidir [1]. Masalon, ali tohsil
miiossisalorindo istifado edilon serverlor vo xidmaotlor daha ¢ox istifadogi kiitlosi torofindon
olgatan oldugundan onlar kiberhiicumlar {igiin calbedici hodofo ¢evrilir [2]. Bundan olavo,
universitetlordo miistoqil fakiiltolorin vo laboratoriyalarin 6z resurslarini idars etmaosi
tohliikasizlik standartlarinin vahid sokilds totbiqine mane olur va risklorin idare olunmasini
¢otinlosdirir.

Beynolxalq standartlar, xiisusilo ISO/IEC 27001 vo ISO/IEC 27005 tohsil
miiassisalorinds tohliikasizlik miihitinin sistemli sakildo qgiymotlondirilmasi iiglin etibarlt
corcivo toqdim edir. Risklorin miioyyonlosdirilmasi, onlarin tasirinin qiymotlondirilmasi vo
uygun idarsetmo todbirlorinin seg¢ilmasi bu ¢aorcivonin asas marhololoridir [4]. Lakin praktik

totbiq zaman1 miisahido olunan osas ¢atinlik ondan ibarotdir ki, standartlarin toloblori ¢ox vaxt
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imumi xarakter dasiyir vo toskilat daxilinds real risklorin operativ sokildo agkarlanmasina vo
aradan qaldirilmasina yonalmis konkret mexanizmlorin yaradilmasini tolob edir [2].

Bu moqalado tohsil miisssiselorinds informasiya tohliikasizliyinin tomin olunmasinin
moveud vaziyyati aragdirilir, risklorin qiymetlondirilmesi {igiin istifade olunan metodlarin
effektivliyi tohlil edilir vo idaroetmo, texniki vo togkilati todbirlorin inteqrasiya olunmus modeli
toklif olunur. Mogsad tohliikasizlik mexanizmlorinin yalniz formal sonodlosmodon ibarat
olmamasi, hom do real shomiyyat proseslorinde totbiq oluna bilon praktiki struktura

¢evrilmoasidir.

Tohsil miiassisalorinds informasiya tahliikasizliyinin shomiyyati vo miiasir cagirislar

Rogomsallagsmanin siirotlo inkisaf etdiyi miiasir dovrdo tohsil miiossisolori hom
molumatlarin hocminin, hom do emal olunan malumat névlorinin artmasi ilo tiz-iizo galir. Bu
toskilatlar tolobo molumatlari, maliyys omoliyyatlari, elmi-tadqiqat naticalori vo partnyor
toskilatlarla omokdasliglara dair on miixtolif informasiyalar saxladiglar ii¢ilin kibertshliikolorin
osas hodoaflorindan birine ¢evrilir. Malumat sizintisi, icazasiz daxilolmalar, zaororli proqramlar
vo xidmotin dayandirilmasi tipli hiicumlar hom todris prosesinin fasilasizliyino, hom do
toskilatin reputasiyasina ciddi zarar vurur [2].

Tohsil miisssisolorinin shamiyyatli xilisusiyyatlorindon biri onlarin ¢oxsayl istifadogi
gruplari-toloboalor, miiollimlor, inzibati heyot, qonaq arasdirmagilar vo texniki personal
torofindon eyni infrastrukturun paylasilmasidir. Bu miixtaliflik idarasetmoa baximindan ¢atinlik
yaratmaqla yanasi, tohliikesizlik toloblorinin vahid gokildo totbiqini do miirokkablosdirir.
Istifadogilorin tibbi molumatlardan giymotlondirmo noticolorine qodor forgli kateqoriyali
informasiyalara ¢ixis1 oldugundan, molumatlarin diizglin tosniflondirilmasi vo onlarin
gorunmasini tamin edon mexanizmlor daha vacib hala golir [4].

Miiasir cagirislardan biri do bulud osaslhi xidmaotloro genis kecid vo iiglincii torof
platformalarindan istifadonin artmasidir. Bulud xidmatlori tohsil miiossisalorinin resurslara
gonast etmosind vo xidmatlorin olcatanlifini artirmasina imkan yaratsa da, tohliikesizlik
nozaratinin bir qismi xidmat provayderina keg¢diyi tiglin risklorin giymaetlondirilmasi daha
miirokkob xarakter alir. Bu halda molumatlarin hansi 6lkado saxlanildigi, hansi sifraloma
tsullarinin  totbiq olundugu vo insidentlor zamani mosuliyyst bdlgiisiiniin  neco
miioyyonlosdirildiyi kimi masololor daha ¢ox diqgat talob edir [7].

Digor miithiim ¢agiris istifadogilorin molumatliliq soviyyasi ilo baghdir. Arasdirmalar
gostarir ki, tohsil sektorunda bas veran insidentlorin ohamiyyatli hissasi texniki bosluglardan

deyil, insan faktorundan qaynaqlanir. Zarorli kecidlora daxil olmagq, sifralorin zaif se¢ilmasi,
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ictimai Wi-Fi-dan istifado zamani tohliikesizlik gaydalarmin g6z ardi edilmosi kimi hallar
molumatlarin sizmasina genis sorait yaradir [9]. Bu sobobdon tohliikasizlik maariflondirilmasi
vo sosial mihondislik risklorine qarsi davraniy qaydalarinin  todrisi informasiya
tohliikesizliyinin ayrilmaz elementine ¢evrilmisdir.

Umumilikdo, informasiya tohliikosizliyi tohsil miiossisolorinin yalmz texniki
infrastrukturunun deyil, hom do togkilati idaroetmo sistemlorinin ayrilmaz hissosi kimi
doyarlondirilmalidir. Tohliikesizlik mexanizmlori diizgiin qurulmadiqda, todris prosesinin
dayandirilmasi, elmi aragdirmalarin pozulmasi, tolobs molumatlarinin itirilmosi vo togkilatin
ictimai etibarinin sarsilmasi kimi ciddi noticolor gagilmaz olur. Bu sobabdon tohliikesizlik
strategiyalarinin tohsil miiassisalorinin idaroetmo modeline inteqrasiya olunmasi vo biitlin
istifadaci qruplarini ohato edon goxsaxoli yanasmanin totbiqi mithiim shomiyyat kosb edir [1].

informasiya tohliikasizliyi risklorinin névlari vo onlarin tahsil miihitinds tozahiir
formalan

Tohsil miiassisolorindo informasiya tohliikasizliyine tosir edon risklor ¢oxsaxolidir vo
onlarin monboyi hom texniki, hom toskilati, hom do insan faktorundan qaynaqlana bilor. Bu
risklorin diizglin miioyyanlosdirilmasi tohliikasizlik strategiyasinin formalagdirilmasinda asas
rol oynayir. Beynolxalq standartlara gors risklor adoton texniki zoifliklor, proseslorin geyri-
somaraliliyi vo istifadagilorin davranisi ils alagali olmagla {i¢ osas kateqoriyada qiymotlondirilir
[4]. Tohsil miihitinds iso bu risklorin 6ziinomoxsus tozahiir formalar1 daha kaskin sokildos iizo
CIXIT.

Texniki risklor informasiya sistemlorindo mévcud olan bosluglar, yenilonmamis program
tominati, zoif sifrolomo metodlar1 vo konar hiicumlara qars1 dayaniqhigin asagi olmasi ilo
baghdir. Universitetlordo miixtolif istehsal¢t vo forqli texnologiyalardan ibarat heterogen
infrastrukturun olmasi bu risklori daha da artirir. Todqiqatlar gostorir ki, todris platformalarinin,
toloba geydiyyat sistemlorinin vo serverlorin bir qismi holo do kéhno sistemlor iizorindon
foaliyyat gdstordiyine gore kiberhiicumlara qars1 daha hassasdir [2].

Toskilati risklor osason proseslorin geyri-standartlagdirilmasi, melumatlarin idare
olunmasi qaydalarinin geyri-miioyyon olmasi vo struktur bélmolor arasinda koordinasiyanin
zaifliyi ilo olagoalidir. Tohsil miiassisolorinin 6zlinomaxsus idarsetma modeli — yani fakiilto,
markaz vo laboratoriyalarin miistaqil gerarvermo mexanizmi — vahid tohliikasizlik siyasatinin
totbiqini ¢otinlogdirir. Bu da molumatlarin saxlanmasi, otiirilmosi vo moxfiliyinin tomin
olunmasinda uygunsuzluqlara gotirib ¢ixarir [1].

Insan amili ilo bagl: risklor iso on genis yayilmis vo on tohliikoli kateqoriyalardan biridir.

Talabalorin va amokdaslarin tohliikasizlik qaydalarina amal etmamasi, zaif parollardan istifada,
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cihazlarin qorunmamasi vo ya sosial miihondislik hiicumlarina moruz qalmasi molumat
sizintisinin bas vermosi U¢ilin osas sorait yaradir. NIST-in hesabatlarina goro, insidentlorin
bdyiik qismi texniki deyil, mohz insan sohvlorindon qaynaqlanir [5].

Biitlin bu risklorin tahsil miihitinde birgs mévcudlugu onlarin tesir dairasini daha genis
edir. Moalumat itkilori todrisin dayanmasina, toloba vo is¢i moalumatlarinin konar soxslorin olino
kegmasino va naticads toskilatin niifuzuna ciddi xalal golmasinoe sobab ola bilor. Buna gors do
risklorin diizglin tosnifati vo tozahiir formalarinin vaxtinda miioyyan olunmasi tohliikesizlik
strategiyasinin asas baglangic noqtasi hesab olunur.

Risklorin qiymoatlondirilmasi: metodlar, standartlar va tatbiq imkanlari

Tohsil miiossisolorindo informasiya tohliikosizliyinin tomin olunmasinda risklorin
qiymatlondirilmasi oan miihiim marhalslardan biri hesab olunur. Bu proses togkilatin informasiya
aktivloring tosir gostora bilocok miimkiin tohliikolori miioyyonlosdirmoys, onlarin ehtimal vo
tosir doracasini qiymatlondirmaya vo uygun idarsetms todbirlorinin se¢ilmasing imkan yaradir.
Beynolxalq standartlarda tovsiys edilon risk qiymatlondirms yanasmalari tohsil miihiting totbiq
edildikds daha doqiq va sistemli naticalar aldo etmok miimkiindiir [4].

Risk giymatlondirmoasinin hoyata kegirilmasindo iki asas metodoloji istigamot — komiyyat

vo keyfiyyot iisullar1 genis totbiq olunur. Keyfiyyot yanagmasi risklori ehtimal vo tosir

13 2

baximindan “asag1”, “orta” vo “yiiksok” kimi kateqoriyalara ayirmaqla daha cevik
qiymoatlondirma imkani yaradir. Bu lisul coxsayli istirak¢ilari olan tohsil miihitinds daha praktik
hesab edilir, ¢iinki ekspert royins asaslanaraq siiratli noticalor toqdim edir. Komiyyot yanagmasi
159 risklorin ragomsal gostoricilorlo Slgiilmasini tolob etdiyi liclin daha doaqiq olsa da, slave
resurs vo analitik bacariglar talob edir [7].

Risklorin qiymetlondirilmoesi prosesinds standartlarin totbiqi do miihiim rol oynayair.
ISO/IEC 27005 standarti informasiya tohliikasizliyi risklorinin idaro olunmasi iglin nozordo
tutulmus metodoloji ¢or¢iva toqdim edir va tohsil miiossisaloring risklorin miioyyanlosdirilmasi,
tohlili vo emalr iizra ardicil addimlar planlagdirmaga imkan yaradir [4]. Bundan alave, NIST-
in 800-30 tolimatinda risk qiymatlondirmasinin marhalslari daha detallr sokilds tosnif edilir vo
insan faktorunun, texniki zoifliklorin vo togkilati catismazliglarin nozors alinmasini tévsiyo edir
[5]. Bu standartlarin totbiqi tohsil sektorunda risklorin daha real vo obyektiv sokilds
qiymatlondirilmasine sorait yaradir.

Risk qiymetlondirmosinin totbiq imkanlart genisdir vo tohsil miihitinds hom
strategiyanin, hom do giindslik amaliyyat proseslarinin formalasdirilmasina tasir edir. ©vvala,

risklorin  qiymatlondirilmasi molumatlarin tosnifatt vo onlarin qorunma saoviyyasinin

mioyyanlosdirilmasi liclin asas baza rolunu oynayir. Masalon, toloba molumatlar1 vo tadqiqat
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noticalori daha yiiksok tohliikosizlik soviyyasi tolob etdiyi halda, daxili administrativ sonadlor
liclin orta saviyysli nozarat kifayat edo bilor. Digor torafdon, qiymotlondirma naticalori risklorin
qarsisint almaq, azaltmaq, transfer etmok vo ya qobul etmok kimi miixtalif idarsetma
gorarlarinin verilmasindo miihiim rol oynayir [2].

Praktiki totbiq baximindan risk qiymotlondirmoesi daimi monitoring vo tohlil
mexanizmlori ilo dostoklondikde daha effektiv olur. Tohsil miiossisalorinin infrastrukturunda
tez-tez yenilonon xidmotlor, yeni totbiqlor vo doyison istifadogi davraniglari tohliikosizlik
miihitini dinamik edir. Bu sabobdon risk giymatlondirmasi yalniz bir dafo deyil, miitomadi
olaraq aparilmali, naticolor idaroetmo siyasotlorino inteqrasiya edilmolidir [1]. Belaliklo,
risklorin ~ qiymeotlondirilmosi  tohsil ~ miiossisolorinin  informasiya  tohliikesizliyini
mohkomlondirmak {igiin hom strateji, hom do operativ soviyyado vacib aloto gevrilir.

Idaraetmo, texniki va toskilati tadbirlor: inteqrasiya olunmus tahliikasizlik modeli

Tohsil miisssisalorinds informasiya tohliikssizliyinin effektiv sokildo tomin edilmasi
yalniz texniki hallorlo mohdudlagmir; idarsetma, toskilati vo texnoloji komponentlorin vahid
corgivado birlosdirildiyi inteqrasiya olunmus model tolob olunur. Idareetmos saviyyesindo
tohliikesizlik siyasatlorinin formalasdirilmasi, molumatlarin tasnifati, istifadog¢i hiiquqlarinin
miioyyan edilmosi vo insidentlorin idars olunmasi iizro prosedurlarin hazirlanmasi asas rol
oynayir [4]. Bu ¢or¢ivo miiossisonin biitiin struktur bélmolorindo vahid yanasmanin totbiqini
tomin etmokla risklorin koordinasiyali sokilds idars olunmasina sorait yaradir.

Texniki todbirlor informasiya resurslarinin bilavasits qorunmasina yonalmis infrastruktur
hollorini ohato edir. Bunlara sifrolomos mexanizmlori, coxfaktorlu autentifikasiya, tohliikosizlik
divarlari, antivirus sistemlori vo soboko trafikino nozarot vasitolori daxildir. Tohsil
miiossisalorinda genis istifadoci kiitlosi mévcud oldugundan, texniki miidafio vasitslorinin
miitomadi yenilonmasi va zaifliklorin vaxtinda aradan qaldirilmasi xiisusi shomiyyat dasiyir
[2].

Toskilati tadbirlor iso amokdaglarin va tolabolorin tohliikasizlik qaydalarina omal etmasini
tomin edon maariflondirmo proqramlarini, daxili tolimlori vo mosuliyyat bolgiisiinii ohato edir.
NIST tolimatlarina goro, insan faktorunun tohliikosizlik insidentlorinin osas monbolarindon biri
olmas1 bu istigamotdo davamli monitoring vo maariflondirmonin vacibliyini gostorir [5]. Bu
tadbirlor istifadoci davramiginin tohliikesizlik toloblorine uygunlasdirilmasi ilo risklorin
azalmasina shamiyyatli sokilds tosir edir.

Inteqrasiya olunmus tohliikesizlik modeli idaraetma, texniki vo toskilati elementlorin bir-
birini tamamladigi c¢oxsaxoli yanagsmami formalasdirir. Bu modelin totbiqi tohsil

miiossisalorinde molumat tohliikasizliyinin yalniz reaktiv miidafio todbirleri ilo deyil, ham do
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gabaglayic1 vo davamli mexanizmlorlo tomin edilmasinoe imkan yaradir. Belaliklo, tohliikosizlik
miihiti daha dayaniqli olur vo todris prosesinin fasilosizliyi tomin edilir.

Natica

Aparilan tohlillor gostarir ki, tohsil miiassiselorinds informasiya tohliikasizliyinin tomin
olunmasi c¢oxsaholi prosesdir vo texniki miidafio todbirlori ilo mohdudlagmir. Rogomsal
platformalarin genislonmosi, istifadogi sayinin artmasi vo miixtolif molumat névlorinin emali
tohliikesizlik risklorini daha da miirokkeblosdirir. Bu sobabdon risklorin  diizgiin
miuoyyonlosdirilmosi, onlarin tosir doracasinin qiymotlondirilmesi vo uygun idarsetmo
todbirlorinin se¢ilmasi tohliikosizlik strategiyalarinin asasini toskil edir.

Tadqiqat gostorir ki, idaroetma, texniki vo togkilati tadbirlorin ayri-ayriliqda deyil, vahid
vo inteqrasiya olunmus model ¢arcivasinda taotbiqi tohliikesizliyin effektivliyini ohamiyyatli
doracado artirir. ISO/IEC 27001 vo ISO/IEC 27005 kimi beynoalxalq standartlara ssaslanan
yanagma risklorin ardicil va sistemli sokildo idars olunmasina imkan verir, NIST ¢arcivalori iso
insan faktoru da daxil olmaqla tohliikasizlik zsifliklorinin daha genis spektrini nazors almaga
sorait yaradir.

Natico etibarilo, informasiya tohliikesizliyi tohsil miiassisalorinin foaliyyatinin
davamliligi, tolobo molumatlarinin qorunmasi vo toskilatin reputasiyasinin saxlanilmasi ii¢lin
strateji ohomiyyoto malikdir. Infrastrukturun diizgiin idaro olunmasi, istifadocilorin
maariflondirilmasi vo standartlagdirilmis idaroetmo proseslorinin totbiqi bu sahodo osas
prioritetlor olaraq qalmalidir. Informasiya tohliikesizliyinin kompleks sokildo qurulmas: tohsil
miiossisalorine ham mdovcud risklorin qarsisint almaga, hom da golocokds yaranacaq tohdidlors

qarst daha dayaniqli miihit formalagdirmaga imkan yaradir.
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INFORMATION SECURITY IN EDUCATIONAL INSTITUTIONS
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Azerbaijan University, Ceyhun Hacibeyli str.71, Baku, Azerbaijan

Abstract. The article explores the key factors influencing the assurance of information
security in educational institutions, evaluates the characteristics of emerging risks in the modern
digital environment, and proposes an integrated approach for their effective management. The
analysis demonstrates that properly structured security mechanisms play a decisive role in
ensuring the continuity and stability of educational processes.
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