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Xiilasa. Kibertohliikosizlik arxitekturasinin  qurulmasi togkilatin
informasiya sistemlorini kiber tohdidlors gars1 davamli vo idarsolunan
formada qorumaga yonolmis kompleks yanasmadir. Bu arxitektura
risklorin qiymaotlondirilmasi, ¢oxqatli miidafio (defense-in-depth),
soboko segmentasiyasi, identifikasiya vo girislorin idaro edilmosi
(IAM), sistem sortlosdirilmosi (hardening), davamli monitoring vo
insidentloro  cavab  mexanizmlorinin  inteqrasiyast  osasinda
formalagdirilir. Noticodo hiicumlarin qarsis1 alinir, erkon morhoalodo
askarlanmasi tomin olunur va insident zaman1 xidmatlorin fasilasizliyi
ilo siiratli barpa imkanlar artirilir.

Acar sozlar: Kibertohliikesizlik arxitekturasi, risk analizi, defense-in-
depth, Zero Trust, soboko segmentasiyasi, IAM, SIEM/SOC, insident
cavabi, hardening, biznes davamlilig1.

Giris

Miiasir dovrdos togkilatlarin raqemsal transformasiyasi ilo paralel olaraq kibertohliikolor
do daha miirokkob vo ¢oxsaxoli xarakter almisdir. Informasiya sistemlorinin genislonmosi,
bulud infrastrukturlarinin yayilmasi, uzaqdan is modellori vo IoT cihazlarinin istifadosi hiicum
sathini (attack surface) artirir. Noticads tokco texniki miidafia todbirlori ilo kifaystlonmak
mimkin deyil, toskilatlar kompleks Kkibertohliikasizlik arxitekturasi formalasdirmali,
tohliikasizliyi sistemin biitlin qatlarinda planli sokilde qurmalidirlar.

Kibertohliikosizlik  arxitekturas1 dedikds, informasiya sistemlorinin moxfiliyini
(confidentiality), biitovliiylinii (integrity) vo olcatanligini (availability) tomin edon texniki,
prosedur va toskilati komponentlorin bir-biri ilo slagoli sokildo dizayn olunmasi basa diisiiliir.
Arxitekturanin moqsadi tokco movcud risklori azaltmaq deyil, hom do golocok hiicum
ssenarilorino qarst dayaniqlt miihit formalagsdirmaqdir. Bu baximdan arxitektura qurmaq
hiicumlarin  garsisinin  alinmasi, vaxtinda askarlanmasi vo diizgiin cavab vermo
mexanizmlarinin birlikds islodiyi sistemli yanagmani tolob edir.

Arxitekturanin qurulmasinin asas istigamatlori

1. Talablarin toplanmasi vo mévcud vaziyyatin tahlili

Arxitektura qurulmazdan Onco toskilatin real ehtiyaclart miioyyon edilmoelidir. Bu

morhalo asagidakilari shata edir:
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» toskilatin biznes moaqgsadlari vo kritik xidmatlari;

o molumatlarin névloari vo hassasliq soviyyasi;

o mOvcud infrastrukturun topologiyasi va zaif noqtalori;

e hiiquqi vo norma taloblori (masalon, ISO 27001, GDPR va s.).

Bu tohlil arxitekturanin diizgiin prioritetlorlo qurulmasina, resurslarin optimal
boligdiiriilmasine vo miidafio mexanizmlorinin real risklors uygun se¢ilmosine imkan verir.[1]

2. Risklarin giymatlondirilmasi va tohlitko modellosdirilmasi

Kibertohliikosizlik arxitekturasinin dayanacagi osas slitun risk analizi vo tohliiko
modellosdirilmasidir. Burada mogsad:

o miimkiin hiicum vektorlarini va tohdid aktorlarini (threat actors) miioyyonlosdirmok;

e onlarin tosir (impact) vo ehtimal (likelihood) saviyyasini qiymatlondirmok;

e risklora uygun tohliikasizlik nazaratlori (security controls) segmokdir.[2]

Tohliikko modellogdirilmasi naticesindo arxitekturanin hansi qatinda hanst miidafio
vasitasinin vacib oldugu aydinlasir.

3. “Defense-in-Depth” (darinlik iizra miidafis) yanasmasi

Tok bir miidafio alotino giivonmok arxitektura baximindan zsiflik yaradir. Buna gors
“Defense-in-Depth” yanasmasi totbiq olunur. Bu prinsipa gora tohliikasizlik bir ne¢o qatda
qurulur:

o Perimetr saviyyasi (Firewall, WAF, IDS/IPS)

e Soboko soviyyasi (segmentasiya, NAC, VPN)

« Sistem va server saviyyosi (hardening, EDR)

e Totbiq vo molumat soviyyasi (sifrolomo, IAM, DLP).

Belo coxqath struktur hiicumun bir morholods kegmosino imkan vermoss do, digor
qatlarda qgarsisin1 almaga sorait yaradir.

4. Saboka segmentasiyasi va Zero Trust modeli

Soboko segmentasiyasi toskilatin daxili miihitindo lateral movement (soboko daxilindo
yayilma) riskini azaldir. Bu magsadle:

e soboka zonalara boliiniir (DMZ, daxili LAN, server zonasi, istifadogi zonasi);

e kritik sistemlor ayr1 segmentlords saxlanilir;

e girislor “minimum salahiyyat” (least privilege) prinsipi ilo idars olunur.[6]

Bundan slavo, Zero Trust modeli “he¢ kimo avtomatik etibar etmo” prinsipino asaslanir.
Yoni daxili sobakods bela hor sorgu identifikasiya va verifikasiya edilir.

5. Identifikasiya vo girislorin idars edilmasi (IAM)
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Arxitekturanin on kritik hissalorindon biri istifadogi vo sistem giriglorinin diizgilin idara
olunmasidir. IAM ¢ar¢ivasinda:

o MFA (multi-factor authentication) tatbiq olunur;

e rol asash solahiyyot modeli (RBAC) qurulur;

e servis hesablar1 vo API agarlari idars edilir;

« istifadogi hoyat dovrii (onboarding/offboarding) avtomatlasdirilir.

IAM diizgiin qurulmadiqda istonilon texniki miidafio zoiflomis olur.

6. Tahliikasiz konfiqurasiya v sistem sartlasdirilmasi (Hardening)

Istonilon sistem standart konfiqurasiya ilo istifadoys verildikdo coxlu aciq zoifliklor
saxlayir. Hardening prosesi asagidaki todbirlori ohato edir:

e lazimsiz servislarin s6ndiiriilmasi;

e defolt parollarin doyisdirilmasi;

« OS va totbiq saviyyasindas tohliikasizlik siyasatlorinin totbiqi;

e patch management (yeniloma idaraetmasi).

Bu istigamot arxitekturanin “texniki blindvrasini” méhkomlondirir.

7. Davamh monitorinq va loglarin markazlosdirilmasi (SIEM/SOC)

Arxitektura tokco qoruma deyil, hom do askarlama vo reaksiya gabiliyyatini tomin
etmolidir. Bunun iigiin:

e loglar morkozlagdirilir (SIEM platformasina toplanir);[5]

 anomaliya agkarlama qaydalar1 qurulur;

« real vaxt xobordarliq sistemi isloyir;

e SOC (Security Operations Center) proseslori toyin olunur.

Monitoring arxitekturanin “gézlori” rolunu oynayir vo hiicumlarin erkon morholoda
tapilmasini tomin edir.

8. Hadisalora cavab mexanizmi (Incident Response Architecture)

Tohliikosizlik arxitekturasi insident zamani neco davranacagini avvalcodon bilmalidir. IR
mexanizmi:

« insident kateqoriyalarini;

e cavab addimlarini (containment, eradication, recovery);

e mosuliyyat bolgiisiinii;

« kommunikasiya vo eskalasiya qaydalarini miioyyon edir.

Bu plan olmadan an yaxs1 arxitektura bels insidentds geciks vo ciddi zarar yarada bilor.

9. Backup vo Business Continuity inteqrasiyasi
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Arxitektura yalniz hiicumu dayandirmaq yox, organizasiyanin foaliyyotini barpa etmok

tictin do qurulur. Burada:

e kritik malumatlarin miintazom backup edilmasi;[3]

o backup-larin offline/immutable saxlanmasi;

» DR (Disaster Recovery) ssenarilorinin test edilmasi;

e biznes davamlilig1 plani ils inteqrasiya vacibdir.

Xiisusilo ransomware ssenarilorinds bu qat “son miidafio xotti” sayilir.
10. insan faktoru va tohliikasizlik madaniyyati

Arxitektura yalniz texnologiyadan ibarat deyil. insan sohvlori vo sosial miihondislik

hiicumlar1 on bdyiik risklordondir. Buna gora:

e isciloro miitomadi tolimlor kecirilmali;

e phishing simulyasiyalar totbiq olunmals;

e tohliikasizlik siyasatlori hami ii¢ilin aydin olmalidir;

« toskilatda tohliikesizlik madaniyyati formalagdirilmalidir.

Texniki arxitektura insan faktorunu nozors almadiqda dayaniqliliq zaifloyir.

Natica. Kibertohliikosizlik arxitekturasinin qurulmasi toskilatin rogomsal miihitdo

dayaniqli, idars olunan vo davamli gokildo foaliyyot gdstormasi liglin asas sortdir. Arxitektura

risk analizindon baslayaraq coxqatli miidafia, soboko segmentasiyasi, IAM, hardening,

monitoring, insident cavab plani, backup vo insan faktoruna qodor uzanan kompleks bir

sistemdir.

Bu komponentlorin bir-biri ilo inteqrasiya olunmus sokildo qurulmas: togkilata

hiicumlardan avval qorunmagq, hiicum zamani vaxtinda askarlamaq vo hiicumdan sonra siiratli

barpa imkanlar1 yaradir. Natica etibarilo diizgiin planlagdirilmis kibertohliikasizlik arxitekturasi

informasiya resurslarinin qorunmasini tomin etmokls yanasi, toskilatin reputasiyasini, miistori

etibarini vo imumi amoliyyat davamliligini da giiclondirir.
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BUILDING A CYBERSECURITY ARCHITECTURE: A SYSTEMATIC AND
RESILIENT APPROACH IN ORGANIZATIONS
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Azerbaijan University, Jeyhun Hajibeyli 71, Baku, Azerbaijan

Abstract: In the modern digital environment, cyber threats are becoming more complex
and persistent, making cybersecurity architecture a critical component for organizations.
Building a well-structured cybersecurity architecture enables the systematic protection of
information assets, ensures business continuity, and enhances resilience against attacks. This
study focuses on the development of a layered and sustainable cybersecurity architecture that
integrates people, processes, and technology. Key architectural elements such as risk
management, network segmentation, access control, security monitoring, and incident response
are discussed. By adopting a holistic and proactive approach, organizations can strengthen their

defense mechanisms, reduce vulnerabilities, and achieve long-term cybersecurity resilience.

Keywords: Cybersecurity architecture, system security, risk management, resilience,

organizational security.
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